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Явление деструктивного информационного воздействия (ДИВ) обре-

тает все большую популярность в качестве одного из инструментов влияния 

на общественное сознание. Феномен существования ДИВ в современном 

мире — ожидаемый результат беспрерывного и стремительного развития 

информатизации и цифровизации.  

Проблематика правового противодействия данному явлению стала 

одним из приоритетных тем обсуждения на тематических встречах и конфе-

ренциях, организуемых по инициативе государств-участников Содружества 

Независимых Государств. 

В данном исследовании был произведен сравнительно-правовой ана-

лиз законодательства Российской Федерации и Республики Казахстан как 

одних из стратегических партнеров Республики Беларусь со схожими госу-

дарственными программами и социально-экономическими целями.  

Цель работы — всестороннее исследование явления деструктивного 

информационного воздействия, комплексный сравнительно-правовой ана-

лиз законодательства Республики Беларусь и зарубежных стран в области 

организационно-правового противодействия деструктивному информаци-

онному воздействию, разработка предложений по совершенствованию зако-

нодательства в рассматриваемой области. 

Тематика исследования соответствует приоритетным направлениям 

научной, научно-технической и инновационной деятельности Республики 

Беларусь на 2026–2030 годы, утвержденным Указом Президента Респуб-

лики Беларусь от 1 апреля 2025 года. В процессе исследования анализиро-

вались законодательство Республики Беларусь и зарубежных стран, право-

применительная практика в области противодействия деструктивному ин-

формационному воздействию, информационные правовые ресурсы сети 

Интернет, в том числе иностранные.  

Методологической основой послужили общенаучные методы анализа 

и синтеза, сравнения и конкретизации, а также специальные методы иссле-

дования — структурно-правовой, сравнительно-правовой, формально-юри-

дический. 

В соответствии с п. 8 Концепции информационной безопасности Рес-

публики Беларусь, деструктивное информационное воздействие — осу-

ществление информационного влияния на политические и социально-эко-

номические процессы, деятельность государственных органов, а также на 

физических и юридических лиц в целях ослабления обороноспособности 
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государства, нарушения общественной безопасности, принятия и заключе-

ния заведомо невыгодных решений и международных договоров, ухудше-

ния отношений с другими государствами, создания социально-политиче-

ской напряженности, формирования угрозы возникновения чрезвычайных 

ситуаций, разрушения традиционных духовных и нравственных ценностей, 

создания препятствий для нормальной деятельности государственных орга-

нов, причинения иного ущерба национальной безопасности [1]. 

Деструктивное информационное воздействие — это информационное 

влияние деструктивного характера, оказывающее негативное и дестабили-

зирующее воздействие на психику индивида, обстановку в обществе и/или 

положение государства на международной арене в целом [2].  

Объектами деструктивного информационного воздействия могут быть 

когнитивная сфера (индивидуальное и массовое сознание), личность и ее ре-

путация; общественное мнение; традиционные ценности и ориентиры; раз-

личные социальные группы, политические институты и институты граждан-

ского общества, критическая информационная инфраструктура, государ-

ственное управление, судебная власть и правоохранительная система, исто-

рическая память, национальная культура, финансовый сектор и др.  

Особый интерес при осуществлении деструктивного информацион-

ного влияния представляют пользователи сети Интернет, в том числе несо-

вершеннолетние и молодежь. Риск успешного осуществления ДИВ в отно-

шении подрастающего поколения увеличивается в разы, что зачастую мо-

жет привести к печальным тенденциям вовлечения несовершеннолетних 

в противоправное поведение. 

Деструктивное воздействие на объект осуществляется через разнооб-

разные каналы — пути, способы, средства распространения деструктивного 

информационного контента, используемые для нанесения ущерба объектам 

воздействия. 

Каналами распространения деструктивного контента могут высту-

пать телевидение и радиоканалы, печатные и электронные СМИ, цифровые 

платформы и Интернет-среда (социальные сети, мессенджеры, видеохо-

стинги, ботнет-сети и фейковые аккаунты, фишинговые сайты и сайты-

клоны), агенты влияния (инфлюенсеры), закрытые клубы с целью воздей-

ствия на элиты через неформальное общение, компромат, иные коммуни-

кационные каналы (рассылки через электронную почту, игровые плат-

формы (Roblox, Minecraft, Discord и др.), физические и гибридные каналы 

(газеты, листовки и др. )). 

Наиболее эффективными каналами распространения деструктивной 

информации являются социальные сети (ВКонтакте, Instagram, Facebook, 

TikTok и др) и мессенджеры (Telegram, Viber и др.), видеохостинг YouTube, 

выполняющий функции социальной сети (комментарии, стримы, организа-

ция сообществ и др.), а также Интернет-сайты и форумы, анонимные сети 

(Tor, I2P и др.). 
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Цифровая среда в Российской Федерации динамично меняется. Одни 

Интернет-платформы запрещены, другие работают в ограниченном режиме 

или сталкиваются с частичной блокировкой функций. Так, например, с 

2022 года Meta Platforms признана экстремистской. Доступ к Facebook, 

Instagram, Treads, а также TikTok ограничен на уровне операторов связи. 

Telegram и YouTube не запрещен в России, однако наблюдается замедление 

работы ресурса и загрузки медиа. ВКонтакте, Одноклассники, Rutube, Дзен, 

МАХ работают без ограничений. 

Указанные инструменты и технологии использовались в период про-

тестных событий августа 2020 года в Республике Беларусь и января 

2022 года в Республике Казахстан, когда объемы деструктивной и ложной 

информации о социально-экономическом положении стран и требований 

смены действующей власти достигали запредельных показателей. Единое у 

данных политических событий — выделяемые учеными-правоведами и по-

литологами характерные черты так называемых «цветных революций». Сам 

термин «цветной революции» подразумевает под собой инструмент поли-

тической борьбы, основанной на методике soft power (от англ. — «мягкая 

сила», ненасильственное сопротивление) внутри атакуемой страны, с актив-

ным использованием различных информационно-коммуникативных кана-

лов для распространения дезинформации и координирования действий раз-

личных групп населения, граждан, вооруженных группировок и избранного 

«лидера» протестующих, преследующих цель замены действующей власти 

лояльными западному миру правительством [3; 4]. 

Несмотря на то, что попытки воплощения данного сценария прова-

лились как в Республике Беларусь, так и в Республике Казахстан, Россий-

ской Федерации, потоки деструктивной информации не были остановлены, 

и работа по проведению различных организационно-правовых мероприя-

тий в сфере информационной безопасности государств продолжается и по 

сей день.  

Методы дестабилизации общества в период проведения электораль-

ной кампании не существенно отличаются от тех, что недружественные  

государства стараются применять в попытке проведения «цветной револю-

ции» — это уже известные нам различные фейки, вбросы и манипулятивные 

заголовки «желтой» прессы. Однако последние новшества в сфере создания 

и распространения дезинформации — попытки внедрения в эти процессы 

технологий ИИ, в частности дипфейков (англ. deepfake от deep learning «глу-

бинное обучение» и fake «подделка»).  

Дипфейк, как методика генерации видео- и фотоматериала и/или 

аудиодорожки с использованием инструментария ИИ, стал одной из наибо-

лее реальных угроз для национальной безопасности государств-участни-

ков СНГ. Как отмечают ученые-правоведы, в руках недобросовестных лиц 

эта технология способна нанести существенный вред имиджу страны  

и авторитету государственной власти, например, при распространении 
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сгенерированных видеоматериалов с фальсифицированными заявлениями 

глав государств или других высокопоставленных лиц, что вероятнее всего 

вызовет общественный резонанс, проявление паники, агрессивного недо-

вольства и др. Можно себе представить, каков урон может быть нанесен  

государству и государственной власти при непринятии своевременных мер 

противодействия данному явлению в период электоральной кампании. 

Несмотря на различность объектов влияния, цель у деструктивного 

воздействия является единой — урон информационной и национальной без-

опасности государства и его имиджу на международной арене. 

В связи со стремительно изменяющейся геополитической ситуацией 

в мире и постоянно совершенствующимися информационными и цифро-

выми технологиями инструменты осуществления ДИВ стали обыденной  

составляющей при любом политическом противоборстве в границах инфор-

мационного поля. Как следствие, информация в современном обществе  

обрела статус одного из важнейших резервов любого рода международного 

конфликта, отчего в настоящее время наблюдается процесс содержатель-

ного слияния информационного и военного направлений национальной по-

литики безопасности государств. 

Деструктивное информационное влияние является одним из способов 

ведения «информационных войн» в составе так называемых «гибридных 

войн». Основная цель гибридных войн — полный или частичный контроль 

за территорией (частью территории) враждебного государства, достигнутый 

благодаря проведению информационно-психологических операций в соче-

тании с мощным экономическим давлением и применением при необходи-

мости вооруженных сил и специальных подразделений [5]. Гибридные 

войны сегодня являются основной стратегией ведения боевых действий, 

направленных против государства-противника, и сочетают в себе различ-

ные ресурсы экономической, информационной и политических сфер.  

Термин «информационная война» в свою очередь уже давно и активно 

используется в военном и научном сообществах и представляет собой от-

крытое и острое столкновение между государствами, в котором сопротив-

ление противника подавляется применением средств опасного воздействия 

на его информационную сферу. Так, основным методом ведения информа-

ционной войны можно определить осуществление государством различного 

рода атак на информационное поле государства-противника и, как след-

ствие, его ослабление.  

Информационное противоборство заключается в информационном 

воздействии на определенный объект с целью деформации его качествен-

ного состояния. Сообразно с вышесказанным, основные действия со сто-

роны государства-противника, осуществляющего ДИВ, направлены 

в первую очередь на подрыв моральных ценностей общества и дестабили-

зацию психологической устойчивости населения к навязанной идеологии. 
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Современные государства в условиях геополитического противобор-

ства прибегают к методам гибридных войн, однако все чаще в военно-науч-

ной сфере встречается термин «когнитивная война». Особое значение ги-

бридным и когнитивным войнам придают США и НАТО. 

Термин «когнитивная война» трактуется зарубежными экспертами 

как нетрадиционная форма ведения войны, использующая кибернетиче-

ские инструменты для изменения когнитивных способностей противника; 

умственные предубеждения, провоцирующие искажение мышления, 

а также влияющие на принятие решений как на индивидуальном, так и на 

коллективном уровне [6]. Главной задачей когнитивной войны является не 

нанесение поражения без ведения прямого боя, а именно изменение образа 

мысли внутри общества государства-противника и его представлений о ре-

альности. 

Конституционное обеспечение должного противодействия деструк-

тивному информационному воздействию в Беларуси, Казахстане и России 

обладает рядом общих свойств, ведь данные конституционные нормы непо-

средственно связаны с фундаментальными информационными и цифро-

выми правами человека и гражданина: право граждан на получение, хране-

ние и распространение информации (ст. 34 — Беларусь, ст. 29 — Россия, 

ст. 20 — Казахстан); свобода мнений, убеждений и их свободное выражение 

(ст. 33 — Беларусь, ст. 29 — Россия, ст. 20 — Казахстан); право на непри-

косновенность личной жизни (ст. 28 — Беларусь, ст. 23 — Россия, ст. 18 — 

Казахстан); право на тайну переписки телефонных переговоров, почтовых и 

иных сообщений (ст. 28 — Беларусь, ст. 23 — Россия, ст. 18 — Казахстан). 

Все вышеприведенные нормы составляют конституционную базу  

национального законодательства в сфере регулирования информационной 

среды в Республике Беларусь, Российской Федерации и Республике Казахстан. 

В ходе референдума 2022 года в Конституцию Республики Беларусь 

были внесены поправки в 15, 28, 32, 54 статьи, выражающие позицию бело-

русского народа в отношении деструктивной идеологии со стороны Запада 

и обеспечивающие информационную безопасность личности:  

− обязанность государства обеспечивать сохранность исторической 

правды и памяти о годах Великой Отечественной войны (ст. 15); 

− статус брака как союза между мужчиной и женщиной (ст. 32); 

− обязанность родителей и лиц, их заменяющих, воспитывать ребенка 

в соответствии с историческими и национальными традициями Беларуси 

(ст. 32); 

− обязанность государства способствовать духовному, нравствен-

ному, интеллектуальному и физическому развитию молодежи (ст. 32-1); 

− проявление патриотизма, сохранение исторической памяти и бе-

режное отношение к историко-культурному и духовному наследию страны 

как долг белорусского гражданина (ст. 54). 
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Наиболее приоритетными направлениями защиты от ДИВ в нашем 

государстве являются нормы, закрепляющие традиционное понятие брака и 

семьи, патриотическое и духовное воспитание населения, в частности моло-

дежи, приоритет сохранения исторической памяти страны и обеспечение 

духовной преемственности поколений.  

Далее обратимся к отдельным нормативным правовым актам, состав-

ляющим в соответствии с конституционными нормами законодательную 

базу противодействия ДИВ и действующим в различных направлениях 

обеспечения информационной безопасности общества.  

Так, Закон Республики Беларусь «Об информации, информатизации и 

защите информации» закрепляет основную терминологию, а также обозна-

чает основные принципы государственного регулирования и управления в 

области информационного пространства. Закон Республики Беларусь  

«О средствах массовой информации» регулирует деятельность различных 

СМИ, порядок их государственной регистрации и определяет виды инфор-

мации, запрещенной для распространения. Законы Республики Беларусь  

«О противодействии экстремизму», «О недопущении реабилитации 

нацизма» закрепляют основополагающие принципы борьбы государства с 

данными негативными явлениями. Закон Республики Беларусь «О геноциде 

белорусского народа», принятый в целях сохранения памяти о советских 

гражданах, ставших жертвами в годы Великой Отечественной войны. Закон 

Республики Беларусь «О правах ребенка» также закрепляет нормы защиты 

несовершеннолетнего от деструктивного контента, распространяемого по-

средством различных информационных ресурсов.  

Что касается Российской Федерации, то за последние несколько лет 

проводимая ею государственная информационная политика, а также поли-

тика в области информатизации, цифровизации и информационной безопас-

ности сталкивалась с вызовами со стороны недружественных стран, приме-

нявших различные информационные ресурсы с целью вмешательства во 

внутренние дела страны. Как отмечается в Стратегии национальной  

безопасности Российской Федерации, «усиливающаяся нестабильность 

в мире, рост радикальных и экстремистских настроений могут привести 

к попыткам разрешить нарастающие межгосударственные противоречия за 

счет поиска внутренних и внешних врагов, к разрушению экономики, тра-

диционных ценностей и игнорированию основных прав и свобод человека». 

Потому для России в настоящий момент приоритетными направлениями 

развития являются сплочение российского общества, укрепление граждан-

ского самосознания, защита традиционных духовно-нравственных ценно-

стей и воспитание подрастающего поколения в соответствии с патриотиче-

ским чувством российской нации. 

С учетом геополитической ситуации в мире и нынешнего положения 

Российской Федерации на международной арене в связи с проведением Спе-

циальной военной операции перед государством стоят новые задачи 
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по обеспечению надлежащей информационной безопасности и защиты  

информационного пространства страны от посягательств со стороны третьих 

сторон.  
Приоритетным направлением в Российской Федерации сегодня явля-

ется сохранение традиционных духовно-нравственных ценностей и воспи-
тание подобных ценностей у молодого поколения. Вследствие этого обес-
печение защиты информационного сегмента России от деструктивного 
контента — одна из важнейших задач нынешней государственной поли-
тики страны. 

Как отмечено в Концепции информационной безопасности детей 
в Российской Федерации, принятой в апреле 2023 года, уже на тот момент 
из 30,2 млн несовершеннолетних граждан 27 млн являются активными 
пользователями информационно-телекоммуникативной сети Интернет, 
что в процентном отношении составляет 89,4%. Соответственно, именно 
подростки и молодежь в конечном итоге оказываются вовлечены в де-
структивные и противоправные течения, сведения о которых зачастую рас-
пространяются посредством различных информационных каналов сети 
Интернет. Таким образом, для комплексного регулирования вопросов 
обеспечения защиты детей от пагубного информационного воздействия в 
Российской Федерации был принят Федеральный закон «О защите детей 
от информации, причиняющей вред их здоровью и развитию», в котором 
обозначены основные правовые меры противодействия ДИВ в отношении 
несовершеннолетних.  

В Российской Федерации с 2013 года была введена административная 
ответственность за распространение среди несовершеннолетних информа-
ции, содержащей пропаганду нетрадиционных ценностей. Кодекс Россий-
ской Федерации об административных правонарушениях дополнен статьей 
6.21 «Пропаганда нетрадиционных сексуальных отношений и (или) предпо-
чтений, смены пола, отказа от деторождения». С 2022 года данная админи-
стративная норма применима к лицу, пропагандирующему подобного рода 
информацию среди граждан любых возрастов (ст. 6.21 КоАП РФ). В Рес-
публике Беларусь также планируется введение административной ответ-
ственности за пропаганду нетрадиционных ценностей в ближайшее время.  

Государственная информационная политика в сфере защиты традици-
онных и духовно-нравственных ценностей должна быть единой в рамках Со-
юзного государства России и Беларуси, основная цель которой — недопуще-
ние утраты традиционных и нравственных ценностей и ориентиров [7, c. 87].  

Интересна разница подходов к регулированию информационных пото-
ков в Республике Беларусь и Российской Федерации, где в первом случае су-
ществует отлаженный механизм с точечной блокировкой отдельных веб-стра-
ниц и аккаунтов различных социальных сетей и мессенджеров, в то время как 
в России заметна тенденция полного ограничения доступа к ресурсу деструк-
тивной информации в целом (блокировка Instagram, Facebook (признание их 
материнской организации Meta экстремистской), Discord, X, Viber).  
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Конечно, нельзя отрицать эффективность данных мер, однако в случае 

с полной блокировкой доступа к различным социальным платформам и се-

тям возникает закономерный вопрос о соразмерности данных мер с объе-

мами причинения вреда, а также новая проблема — регулирования исполь-

зования технологий VPN (англ. virtual private network — «виртуальная част-

ная сеть») для обхода данных блокировок. 

Анализируя деятельность органов власти и правоохранительных орга-

нов следует упомянуть и некоторую проблематику касаемо их ведомствен-

ной разобщенности при противодействии ДИВ. В настоящее время ни в Рес-

публике Беларусь, ни в Российской Федерации, ни в Республике Казахстан, 

несмотря на применяемый комплекс мер по борьбе с деструктивной инфор-

мации, нет единого органа, отвечающего за координацию и планирование ре-

сурсов и действий, сопряженных с мониторингом информационно-коммуни-

кационного пространства и противодействия подрывных операций в нем. 

Однако подобные функции выполняются в лице различных ведомств: 

Министерством информации Республики Беларусь, Оперативно-аналитиче-

ским центром при Президенте Республики Беларусь, Министерством ин-

формации и коммуникаций Республики Казахстан, Министерством искус-

ственного интеллекта и цифрового развития Республики Казахстан, Мини-

стерством цифрового развития, связи и массовых коммуникаций Россий-

ской Федерации (Минцифры России), Роскомнадзором, Советами Безопас-

ности данных государств и т.д. Однако это никак не отрицает отсутствие 

координации в их взаимодействии и присущие им специфику осуществле-

ния их деятельности, что также вносит разлад в единство их действий.  

Сравнительно-правовой анализ законодательств Республики Беларусь, 

Российской Федерации и Республики Казахстан показал единство государ-

ственных курсов в области ограничения деструктивной информации в меж-

дународном и локальном информационных пространствах. Такое сплочение, 

очевидно, обусловлено исторической общностью и общностью социально-

экономических целей данных государств и, как итог, мы способны просле-

дить единство стратегических подходов и правовых баз в области противо-

действия деструктивной информации: соблюдение фундаментальных инфор-

мационных и цифровых прав и свобод человека, их конституционное закреп-

ление; схожий понятийный аппарат и содержание законодательных актов, ре-

гулирующих информационную сферу; многоуровневый подход к регулиро-

ванию информации и противодействию деструктивной информации; между-

народное сотрудничество в области информационного противоборства и со-

пряженная с ним совместная выработка программ мероприятий, направлен-

ных на противодействие ДИВ; единый ценностно-идеологический вектор с 

акцентом на воспитание молодежи в духе традиционных народных ценно-

стей и привитие им важности исторической преемственности. 

Однако, несмотря на усилия, прилагаемые странами-участницами СНГ, 

существует ряд взаимосвязанных и комплексных проблем при осуществлении 
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организационно-правового противодействия ДИВ, требующих дальнейшего 

изучения и своевременной корректировки законодательства.  

Это в первую очередь естественное отставание законодателей 

от быстро изменяющихся тенденций в области цифровизации и использова-

ния искусственного интеллекта. Отсюда же вытекает и проблематика ба-

ланса интересов государства и личности в процессе разработки и принятия 

нормативных правовых актов в области ограничения информации, порож-

дающая дискуссии о соразмерности применяемых мер реагирования с объ-

емами причиняемого вреда, а также возникшая необходимость регулирова-

ния применения новых технологий обхода блокировок источников с де-

структивной информацией.  

Таким образом, в результате исследования и анализа актуальных про-

блем ограничения потоков деструктивной информации, можно сформулиро-

вать некоторые пути их решения с организационно-правовой точки зрения: 

1) в связи с растущими потоками пропагандистской информации ра-

зумно предположить, что действующим способом наравне с ограничением 

доступа к этой информации будет осуществление прочной в аргументации 

контрпропаганды с задействованными представителями государственных 

аккредитованных СМИ, а также органов власти и правоохранительных 

структур. Здесь работает комплекс организационно-просветительских ме-

роприятий, включающий дальнейшую разработку документальных/обуча-

ющих фильмов и презентаций об информационной гигиене и безопасности 

в сети Интернет для различных возрастных групп (в том числе введение 

курса «Цифровая гигиена» в школьную программу в качестве факультатив-

ных занятий и привлечением действующих специалистов в области инфор-

мационной безопасности), создание отдельного сектора информационно-

пропагандистских групп, специализирующегося именно на противодей-

ствии ДИВ в государственных структурах, корректировка идеологических 

«методичек» с учетом «новомодных» тенденций в создании деструктивного 

контента (ИИ, дипфейки), создание методического пособия по противодей-

ствию ДИВ для служащих государственных органов (возможно на основа-

нии данного исследования); 

2) систематизация законодательства в области противодействия де-

структивной информации, принятие Закона «О противодействии деструктив-

ному информационному воздействию» с выработкой категоризации степени 

вреда, получаемого от воздействия данной информации, например: информа-

ция низкого, умеренного, высокого и очень высокого уровня опасности; 

3) совершенствование международного сотрудничества с целью опера-

тивного обмена аналитической информацией и выработки мероприятий по 

противодействию ДИВ. Например, создание Комитета по противодействию 

деструктивному информационному воздействию при Парламентской Ассам-

блеи ОДКБ, обладающего специализированными функциями по выявлению 
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и ограничению деструктивной информации, представляющей национальную 

опасность для государств-участников ОДКБ; организация и проведение сов-

местных учений по реагированию на информационные угрозы (в том числе в 

рамках ведения гибридных и когнитивных войн). 
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