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Стремительное развитие технологий искусственного интеллекта 

(ИИ) и их интеграция во все сферы общественной жизни объективно 

влекут за собой не только позитивные экономические и социальные 

трансформации, но и порождают новые, ранее неизвестные криминаль-

ные угрозы. На современном этапе искусственный интеллект перестает 

быть исключительно инструментом научно-технического прогресса;  

он все активнее эксплуатируется криминальным сообществом, транс-

формируя традиционные формы преступной деятельности и создавая 

почву для возникновения качественно новых видов общественно опас-

ных деяний [1; 2]. Данное обстоятельство позволяет рассматривать  

ИИ не просто как технологический феномен, а как значимый кримино-

генный фактор, влияющий на состояние, структуру и динамику совре-

менной преступности. 

Понятие искусственного интеллекта, несмотря на его широкое 

употребление в научной и нормативной лексике, до настоящего времени 

не получило единого легального закрепления. Вместе с тем отметим, что 

под данным понятием можно понимать область информатики, которая 

занимается разработкой интеллектуальных компьютерных систем, то 

есть систем, обладающих возможностями, которые традиционно связы-

ваются с человеческим разумом, – понимание языка, обучение, способ-

ность рассуждать, решать проблемы и т.д. [3, c. 19]. Все технологии ис-

кусственного интеллекта можно разделить на две большие группы: мо-

дели машинного обучения (использует результаты обучения на наборах 

данных для создания моделей, способных выполнять сложные задачи) и 

генеративные модели (уже имеющие базу данных / доступ к Интернету 

для решения задач) [4, c. 213]. 

В зарубежной и отечественной криминологической науке предпри-

нимаются попытки систематизации угроз, связанных с криминальным 

использованием ИИ. Наиболее авторитетной и методологически обосно-

ванной представляется трехэлементная классификация, предложенная  

К. Хейвордом и М. Маасом, которая выделяет преступления, совершае-

мые с использованием ИИ (crimes with AI), преступления против систем 
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ИИ (crimes against AI) и преступления, совершаемые самим ИИ 

(crimes by AI) [5, p. 214–217]. Данная типология позволяет охватить все 

ключевые аспекты взаимодействия технологий ИИ с преступностью и 

служит теоретическим фундаментом для дальнейшего криминологиче-

ского анализа. 

Crimes with AI (преступления с ИИ). В рамках данной категории 

искусственный интеллект рассматривается как высокотехнологичное 

орудие совершения общественно опасных деяний, значительно расши-

ряющее арсенал средств преступника. Наибольшую тревогу в этом кон-

тексте вызывает стремительное распространение дипфейк-технологий 

(deepfake) – синтетический мультимедийный контент, созданный с по-

мощью технологий искусственного интеллекта для неосознаваемой 

аудиторией подмены на итоговом видео / аудио биометрических или 

аудиальных характеристик реального человека на иные, фейковые [6,  

c. 32]. ИИ существенно усиливают возможности мошенников по созда-

нию персонализированных атак и автоматизированных схем социальной 

инженерии. Масштаб угрозы подтверждается также и сотрудниками пра-

воохранительных органов – количество схем и случаев использование 

дипфейков увеличивается постоянно [7].  

Помимо дипфейков, технологии ИИ активно используются для ав-

томатизации фишинговых атак (генерация персонализированных сооб-

щений с помощью языковых моделей), создания вредоносного про-

граммного обеспечения без глубоких познаний в программировании, 

синтезирования фейковой информации, а также для посягательств по-

средством автоматизированных автономных систем и ботов. Отличи-

тельной особенностью преступлений данной категории является их 

масштабируемость: ИИ позволяет преступнику одновременно атаковать 

тысячи потенциальных жертв, что качественно отличает современную 

цифровую преступность от традиционных форм. 

Crimes against AI (преступления против ИИ). Вторую группу кри-

минологических рисков образуют посягательства на сами системы ис-

кусственного интеллекта, выступающие в качестве объекта преступных 

действий. Как отмечают Р. Дремлюга и А. Коробеев, система ИИ пред-

ставляет собой исполняемый программный код или коэффициенты моде-

ли, которые при вводе определенных данных приводят к получению ре-

зультата; как и любая иная компьютерная информация, система ИИ мо-

жет стать объектом преступных посягательств [8]. Особую опасность в 

этом контексте представляют так называемые «состязателные атаки» 

(adversarial attacks) – действия, при которых злоумышленник, зная  

особенности разработки и функционирования системы ИИ, намеренно 

подает на ее вход данные, приводящие к некорректной работе алгоритма. 

К данной категории также относится «отравление данных»  
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(data poisoning) – внесение искаженной информации в обучающие вы-

борки на этапе разработки модели, что приводит к системным сбоям в ее 

последующем функционировании. Исследователи подчеркивают, что по-

добные методы вмешательства могут не содержать формальных призна-

ков составов преступлений, предусмотренных действующим российским 

уголовным законодательством, однако обладают высокой степенью об-

щественной опасности, достаточной для их криминализации. 

Crimes by AI (преступления, совершаемые ИИ). Третья, наиболее 

дискуссионная категория, связана с потенциальной возможностью со-

вершения преступления автономной системой искусственного интеллек-

та без непосредственного участия человека. Ключевая проблема заклю-

чается в том, что технологии ИИ способны к самообучению и самостоя-

тельным действиям без прямого вмешательства и контроля со стороны 

человека [9]. В этой связи в научной литературе активно обсуждается 

вопрос о возможности признания искусственного интеллекта и роботов 

субъектами уголовной ответственности в контексте их когнитивных спо-

собностей и автономии [10; 11].  

Таким образом, проведенный анализ демонстрирует, что искус-

ственный интеллект представляет собой комплексный криминогенный 

фактор, воздействие которого на преступность проявляется в трех взаи-

мосвязанных направлениях. Данная классификация создает теоретиче-

скую основу для дальнейшего исследования механизма влияния ИИ на 

преступное поведение и виктимность, а также для разработки адекват-

ных мер уголовно-правового и криминологического реагирования.  

Закономерным и практически значимым продолжением является 

поиск адекватных и эффективных мер противодействия этим угрозам. 

Масштаб и специфика преступлений, сопряженных с использованием 

ИИ, диктуют необходимость формирования комплексной системы реаги-

рования. Как показывает анализ текущей ситуации, изолированных, раз-

розненных действий в этой сфере недостаточно. Эффективная стратегия 

должна объединять три ключевых направления: совершенствование пра-

вовой базы, внедрение передовых технологических решений и развитие 

международной кооперации. 

Совершенствование уголовного законодательства является крае-

угольным камнем противодействия преступности в цифровую эпоху. 

Ключевым вектором этого совершенствования должен стать сам факт 

признания применения технологий искусственного интеллекта обстоя-

тельством, отягчающим наказание. Образцом для совершенствования 

может стать опыт Российской Федерации, где предлагается считать ди-

пфейки отягчающим обстоятельством [12]. 

Уголовно-правовое реагирование, при всей его значимости, не 

способно в полной мере решить проблему противодействия 
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преступности, связанной с ИИ, без комплексной системы 

криминологической профилактики. В целях предупреждения 

преступлений, связанных с использованием искусственного интеллекта, 

необходимо проанализировать криминологические риски его развития и 

выработать систему мер криминологического предупреждения.  

Принципиально важным компонентом профилактической деятельности 

является повышение цифровой и финансовой грамотности населения.  

С виктимологической точки зрения, эффективная профилактика пре-

ступлений, связанных с ИИ, невозможна без учета специфики механиз-

мов виктимизации в цифровой среде. Представляется, что данное 

направление нуждается в дальнейшей теоретической разработке и прак-

тической реализации в рамках государственной политики противодей-

ствия киберпреступности. 

Специфика преступлений, совершаемых с использованием ИИ, 

обусловливает необходимость применения адекватных технологических 

средств противодействия. Ключевыми направлениями технологического 

противодействия могут выступать развитие антифрод-систем, внедрение 

механизмов многоуровневой аутентификации, а также интеграция обу-

чающих материалов в популярные онлайн-платформы. 

Помимо этого, трансграничный характер преступлений, совершае-

мых с использованием технологий искусственного интеллекта, обуслов-

ливает необходимость развития международного сотрудничества в дан-

ной сфере. Таким образом, искусственный интеллект, будучи продуктом 

технологического прогресса, одновременно порождает принципиально 

новые криминологические вызовы, адекватный ответ на которые требует 

консолидации усилий законодателя, правоприменителя, научного сооб-

щества и институтов гражданского общества. Дальнейшие исследования 

в данной области должны быть направлены на углубленное изучение ме-

ханизмов виктимизации в цифровой среде, разработку методик крими-

нологического прогнозирования развития угроз, связанных с ИИ, а также 

на формирование научно обоснованных рекомендаций по минимизации 

криминогенного потенциала технологий искусственного интеллекта. 
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