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Одной из современных актуальных задач является гармонизация 

естественного и искусственного интеллектов. Цифровые продукты созда-

ются людьми, поэтому ценности человека выше ценностей цифровых тех-

нологий, в отношении которых всегда должна быть критичная оценка,  

а при необходимости – и пересмотр. При этом также общественный этиче-

ский контроль в отношении функционирования технологических и цифро-

вых платформ, осуществление экспертизы принимаемых искусственным 

интеллектом [1, с. 586–587]. 

Гармонизация технологических систем при внедрении новых техно-

логических решений является важным условием устойчивого развития об-

щества и государства, исключения угроз для исторически сложившихся в 

стране национальных, территориальных, культурных, семейно-

родственных общностей при [1, с. 586–587].  

Специалисты в области информационных технологий акцентируют 

внимание на угрозах их применения [2, с. 145–146]. Высказываются опасе-

ния, что человек может оказаться приложением к собственному гаджету 

или «умному дому», которые будут решать, что лучше для человека поми-

мо его воли. Появится своего рода информационная цензура человеческих 

действий, принимаемых им решений [3, с. 66–71]. Поддерживаем позицию, 

что внедрение цифровых технологий должно способствовать реализации 

права человека на достоверность распространяемой в них информации; 

исключить передачу искусственному интеллекту властных полномочий, 
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наделение его правосубъектностью [1, с. 586–587]. В этой сфере должно 

быть социально ответственное поведение [4; 5; 6].  

Государству необходимо выстроить комплекс понятных требований к 

гражданину. Важно исключить проблемы социального неравенства, 

безоглядную технологизацию и бюрократизацию цифровых преобразований, 

формализм при внедрении цифровых технологий [1, с. 577]. Однако есть и 

более серьезные угрозы, такие как кибертерроризм, киберпреступность, ки-

бервойна. Правильно подчеркивается трудность в противостоянии этим явле-

ниям из-за трудности увидеть или «вычислить» преступника [7, c. 172].  

Цифровой эпохе присущ процесс коэволюционного взаимодействия 

между техникой и обществом. Уже сложившимся стандартом является «все-

общая цифровизация и сетевизация систем образования, медицинского и со-

циального обеспечения, государственных услуг; базы данных социальной 

поддержки, миграционных, правоохранительных и налоговых служб; систе-

мы видеонаблюдения и удаленной идентификации граждан» [8; 9]. Процесс 

такого взаимодействия порождает ряд проблем, среди которых выделяют:  

а) опасность системных сбоев, обусловленных как недостатками непосред-

ственно самих технологических систем, так и внешним вмешательством;  

б) системно-психологические перегрузки, обусловленные ростом критиче-

ски-важной информации, интенсивная динамика смены поколений цифровых 

технологий; непрозрачность алгоритмов принимаемых решений, неуверен-

ность в плане доверия к ИИ; всеохватывающий контроль поведения человека, 

его активности в сети, контроль за перемещением; опасность манипулирова-

ния информацией, ее цензурирование, управление сознанием, создание новых 

ценностных смыслов, нового социального поведения; отложенность эмоций и 

их распределённость во времени, когда на первый план выдвигается оценка 

«друзей», лайки; в) социально-экономические – замена человека сотрудни-

ком-роботом в ряде экономических процессов, отход от традиционного соци-

ального государства и т.п. г) системно-правовые: отставание в юридизации 

новых отношений; недостатки в сфере прогнозирования правовых послед-

ствий; угроза совершения противоправных действий; киберпреступность  

д) системно-стратегические: информационные войны, посягательство на ин-

формационный суверенитет, угрозы дистанционного разрушения критиче-

ской инфраструктуры; развертывание гонки вооружений в цифровой сфере;  

е) системно-образовательные: постоянное обновления образовательных стан-

дартов на обновления технологий, подготовка педагогических кадров, социа-

лизация студентов; проблемы в оказании образовательных услуг посредством 

дистанционного обучения, списывание, плагиат, что ведет к уменьшению ин-

теллектуальных трудозатрат, снижению мотивации к обучению; ж) системно-

философские, мировоззренческие: осмысление процесса цифровой транс-

формации общества [8, с. 618-624].  

В таких условиях появляются сторонники, как указывается в литера-

туре, технофилии (цифрофилии) и технофобии (цифрофобии), то есть  
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выступающие соответственно за полный и превентивный запрет на исполь-

зование цифровых технологий и их полное превентивное разрешение. На 

этом фоне надо искать «золотую середину». 

Поэтому согласимся с мнением о необходимости баланса между тех-

никой и обществом в цифровую эпоху на основе продуманной государ-

ственной политики в данной области. 

На фоне стремительного развития нейросетей эксперты и власти ря-

да стран обратили внимание на то, что искусственный интеллект начали 

использовать злоумышленники. Потенциальных риски для киберпростран-

ства проявляются в опасении возможностей нейросетей обходить защит-

ные программы и оказывать помощь в организации кибератак; они могут 

помогать в обучении киберпреступников новым направлениям реализации 

преступных замыслов, создавать уникальные вредоносные коды, расширит 

возможности для хакерских атак. 

Еще один блок угроз, связанных с развитием искусственного интел-

лекта, заключается в том, что внедрение ChatGPT снимает все препятствия 

в сохранении конфиденциальности, персональные данные, ставшие из-

вестными нейросети, изучаются ею и получают дальнейшее развитие. 

Кроме того, отсутствуют препятствия для ограничения на использование 

ChatGPT подростками.  

Новые процессы в сфере развития информационных технологий ак-

туализируют проблему социальной ответственности государства, граждан, 

бизнеса.  

Заключение. Внедрение информационно-коммуникационных техно-

логий должно быть разумным, полезным для общества, учитывать суще-

ствующие и предполагаемые угрозы. Их использование должно исключать 

цифровую дискриминацию, неравенство и манипуляции человеком. 

Особую опасность уже в настоящее время нейросети имеют для раз-

вития интеллекта человека, способности его к творческой деятельности, 

они могут привести к деградации умственной (научной и иной творческой) 

деятельности в силу того, что способны писать тексты, создавать музы-

кальные произведения и др.  

Все это побуждает заново осмыслить направления развития цифро-

визации. 
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Среди способов защиты гражданских прав, предусмотренных  

ст. 11 Гражданского кодекса Республики Беларусь (далее – ГК), правооб-

ладатель, чье исключительное право нарушено в результате незаконного 

использования объекта промышленной собственности в сети Интернет 

(далее – Интернет, Сеть), может выбрать один или несколько общих 

способов защиты, а также применить специальные способы защиты ис-

ключительных прав, предусмотренные законодательством. Вызывает 

интерес, насколько в современных условиях всеобщей цифровизации 

может быть эффективен такой способ как самозащита права примени-

тельно к случаям нарушения исключительных прав на объекты промыш-

ленной собственности, используемые в Сети. Цель исследования – изу-

чение возможностей применения самозащиты права при нарушении прав 

на объекты промышленной собственности в Интернете. Исследование 

основано на изучении норм права Республики Беларусь, регламентиру-

ющих отношения в сфере использования объектов промышленной соб-

ственности, доктринальных положений. 


