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подпадающих под действие ст. 356 УК. Решение этих вопросов будет способствовать как 
эффективному противодействию шпионажу, так и соблюдению принципов законности и 
справедливости уголовного преследования. Перспективным направлением развития зако-
нодательства видится также более четкая регламентация ответственности за кибершпио-
наж с учетом специфики данного способа посягательства на государственную тайну. 
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Актуальность темы исследования определяется значимостью глобальных связей в 

развитии информационных технологий в современных условиях. Благодаря наличию ко-
лоссальных соединений в самоорганизующейся информационной системе, которые как 
нейроны взаимодействуют между собой, установление причинно-следственной связи 
между деянием и его последствиями в цифровом пространстве является одной из ключе-
вых проблем современной юридической и технической практики. Это связано с особен-
ностями цифровых технологий, а также с высокой степенью анонимности и сложностью 
технической инфраструктуры. Представляется, что причинно-следственная связь может 
существовать на уровне кодовой зависимости между элементами физической системы. 

Цель исследования состоит в анализе особенностей сбора доказательств установ-
ления причинно-следственной связи при совершении хищений путём модификации ком-
пьютерной информации. 

Материал и методы. Материалом исследования выступает уголовное законода-
тельство Республики Беларусь, а также научные публикации по теме. Методологическую 
основу составили аналитический, логический, системный, описательный методы научно-
го познания.  

Результаты и их обсуждение. За хищение путем использования компьютерной 
техники предусмотрена уголовная ответственность на основании статьи 212 Уголовно-
го кодекса Республики Беларусь (далее – УК) [1]. Согласно разъяснениям Верховного 
Суда Республики Беларусь в Постановлении Пленума Верховного Суда Республики Бе-
ларусь от 21.12.2001 № 15 «О применении судами уголовного законодательства по де-
лам о хищениях имущества», данное хищение возможно совершить лишь посредством 
компьютерных манипуляций, заключающихся в обмане потерпевшего или лица, кото-
рому имущество вверено или под охраной которого оно находится, с использованием 
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системы обработки информации. Рассматриваемое хищение может быть совершено 
как путем изменения информации, обрабатываемой в компьютерной системе, храня-
щейся на машинных носителях или передаваемой по сетям передачи данных, так и пу-
тем введения в компьютерную систему ложной информации [2]. 

Рассматривая техническую сторону модификации компьютерной информации, 
нельзя не упомянуть об основных способах данного воздействия: уязвимости в приложе-
ниях; компрометация учётных записей администраторов (фишинг, подбор паролей, кра-
жа MFA-токена); инсайдерские операции (сотрудник сознательно меняет данные). 

Для квалификации действий лица как хищение необходимо достоверно установить 
причинную связь между модификацией компьютерной информации и наступившим 
имущественным ущербом. Любые действия по изменению первоначального кода и, соот-
ветственно, оставленные цифровые следы носят фрагментарный характер и требуют 
сложного анализа для установления причинной связи. Действия в цифровой среде могут 
происходить через промежуточные сервисы и устройства [3, с. 489]. 

В реальной практике не хватает экспертиз нужного уровня, то есть не все специали-
сты способны детально восстановить логи, доказать связь изменения информации с кон-
кретной транзакцией. Есть несколько причин, объясняющих сложность в доказывании 
наличия причинно-следственной связи: 

1) после внедрения вредоносной программы преступник часто получает админи-
стративные права и «чистит» логи - вручную или скриптом, иногда подменяет времен-
ные метки и контрольные суммы, что делает хронологию неполной или противоречивой; 

2) чем больше прошло времени с момента совершения преступления и началом рас-
следованием, тем выше риск потери данных; 

3) в асинхронных репликах порядок применения транзакций может меняться. Это 
затрудняет точное установление момента изменения. 

По данной категории преступлений не в полной мере в законодательстве отражена 
совокупность доказательств, которая была бы достаточной для однозначного установле-
ния причинной связи между модификацией и завладением имущества. 

Таким образом, сложность в доказывании наличия причинно-следственной связи 
возникает в случае, когда между действием правонарушителя и наступившими послед-
ствиям имеют место самостоятельные действия информационной системы при несанк-
ционированном доступе к ней либо действия физического лица как реакция на модифи-
кацию компьютерной информации. Иными словами, между модификацией данных и 
фактическим хищением обычно есть цепочка технических событий: серверная обработка, 
автоматические транзакции, проверка банком. Чтобы доказать, что именно модификация 
стала непосредственной причиной ущерба, необходимо: 

1) восстановить последовательность всех действий в системе (логи, метаданные, 
временные отметки); 

2) доказать, что изменение данных спровоцировало движение средств; 
3) исключить альтернативные причины (сбой, ошибка системы, действия треть-

их лиц). 
Заключение. На основании вышеизложенного следует отметить существование 

определённых сложностей в установлении причинной связи в хищении путём модифи-
кации компьютерной информации. Это обуславливается наличием нескольких возмож-
ных источников причинения вреда, а также информационная система самостоятельно 
может отреагировать на посторонний вход. Для эффективного установления причинно-
следственной связи в цифровой среде необходима интеграция юридических и техниче-
ских знаний, развитие экспертных методов и законодательных механизмов.  

Только комплексный подход позволит справляться с вызовами, которые ставит пе-
ред обществом цифровая эпоха. 
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Актуальность изучения правового регулирования оборота взрывчатых веществ 

обусловлена их двойственной природой. С одной стороны, они критически важны для 
экономики любого государства, находя применение в горнодобывающей промышленно-
сти, строительстве и других отраслях [5]. С другой стороны, их незаконный оборот пред-
ставляет собой серьёзную угрозу национальной безопасности, общественному порядку и 
жизни граждан, так как эти вещества зачастую используются при совершении террори-
стических актов и иных тяжких преступлений [8]. Динамичное развитие технологий при-
водит к появлению новых видов взрывчатых веществ, что требует постоянной адаптации 
и совершенствования нормативно-правовой базы. Таким образом, комплексный анализ 
правового регулирования в данной сфере является необходимым условием для выработ-
ки эффективных механизмов, обеспечивающих баланс между интересами промышленно-
сти и требованиями безопасности.  

Целью данного исследования является комплексный анализ современного состоя-
ния правового регулирования оборота взрывчатых веществ в Российской Федерации и 
выявление его специфических особенностей. Для достижения этой цели были поставле-
ны следующие задачи: раскрыть понятие и классификацию взрывчатых веществ как 
объекта особого правового режима; проанализировать систему нормативно-правовых 
актов, регулирующих оборот взрывчатых веществ; исследовать административно-
правовые и уголовно-правовые средства обеспечения безопасности их оборота; выявить 
проблемы и перспективы развития законодательства в данной сфере.  

Материалы и методы. В качестве материалов и методов исследования были ис-
пользованы общенаучные и частно-научные методы. Основу работы составил формаль-
но-юридический метод, позволивший проанализировать структуру и содержание норма-
тивных правовых актов, таких как Федеральный закон № 116-ФЗ "О промышленной без-
опасности опасных производственных объектов" [5], Федеральный закон № 99-ФЗ "О ли-
цензировании отдельных видов деятельности" [4], Уголовный кодекс РФ [2] и Кодекс РФ 
об административных правонарушениях [3]. Сравнительно-правовой метод был приме-
нен для сопоставления правовых норм, регулирующих различные аспекты оборота 
взрывчатых веществ. Системный метод позволил рассмотреть правовое регулирование 
как целостный механизм. 

Результаты исследования и их обсуждение.  В российском законодательстве от-
сутствует единое легальное определение взрывчатых веществ. Содержание выводится из 


