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потоков (организованных и неорганизованных туристов), потребляющих туристические 
услуги и формирующих доходы принимающей территории [3]. 

Заключение. Результаты исследования позволяют заключить, что в Республике 
Беларусь менеджмент рассматривается как один из ключевых инструментов реализации 
НСУР-2035 и достижения целей, установленных в Повестке дня ООН до 2030 года. Важ-
нейшим направлением является модернизация системы государственного управления, 
направленная на повышение эффективности, устойчивости и клиентоориентированно-
сти государственных органов. Предполагается реализация управленческих функций  
в социальной, экономической и экологической сферах для обеспечения сбалансирован-
ного улучшения качества жизни населения и сохранения природных ресурсов. 

Также выявлено свидетельство о комплексном подходе к обеспечению устойчивого 
развития Республики Беларусь, включающем меры по диверсификации финансирования 
экономики, совершенствованию бюджетно-финансовой политики, развитию рынка цен-
ных бумаг, укреплению межбюджетных отношений и оптимизации управления туристи-
ческими потоками. Во всех указанных сферах ключевую роль играет эффективное при-
менение управленческих инструментов, направленных на достижение поставленных це-
лей и повышение устойчивости различных аспектов социально-экономического разви-
тия страны. 
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На рубеже XX–XXI веков произошла массовая компьютеризация, а новые технологии 

стали активно внедряться во все сферы общественной жизни. Сегодня любое государ-
ство, претендующее на значимую роль в мировой политике, не может обойтись без раз-
вития информационно-коммуникационных технологий, которые служат основой  
для укрепления его позиций на международной арене. Вместе с тем, наряду с очевидны-
ми преимуществами, научно-технический прогресс порождает новые угрозы безопасно-
сти как отдельных стран, так и всего мирового сообщества. Растёт осознание уязвимости 
информационной среды, что подтверждается, в частности, возникновением такого явле-
ния, как «информационная война». Цель исследования – охарактеризовать международ-
но-правовые основы противодействия информационным войнам как одного из условий 
обеспечения международной информационной безопасности.  

Материал и методы. Материалом исследования послужили международные пра-
вовые акты и соответствующее проблематике национальное белорусское законодатель-
ство и ряда зарубежных стран. Основные методы – сравнительно-правового и конкретно-
го правового анализа. 

Результаты и их обсуждение. Информационное воздействие на личность, обще-
ство, государство, мировое сообщество является неотделимой частью современной ре-
альности. Важно учитывать, что защита информации на глобальном уровне и внутри гос-
ударства имеет свои особенности, аналогично различиям между международным и наци-
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ональным законодательством. А. Лукацкий поясняет, что, рассуждая о международной 
информационной безопасности, мы в первую очередь имеем в виду «свод вопросов, каса-
ющихся цифрового суверенитета, управления Интернетом, международного сотрудниче-
ства и т.п.» [1]. 

Идея целесообразности использования норм МГП применительно к войне инфор-
мационной, хоть и выглядит привлекательно, при более пристальном изучении оказыва-
ется надуманной, что определяется спецификой информационного воздействия, которое 
обладает следующими характерными чертами: «информационную войну», как правило, 
не объявляют; целью атаки становится как компьютерная сеть, так и социально-
политическая система; важной составляющей являются семантические атаки, вводящие 
противника в заблуждение посредством воздействия на него информации; имеет место 
относительная безответственность распространителей информации, обусловленная 
сложностью локализации и установления личности нарушителя; сложна процедура дока-
зывания вины нарушителя; все существующие на данный момент средства борьбы с ин-
формационными угрозами отстают в развитии от интенсивно формирующихся способов 
воздействия на целевые объекты.  

Как поясняют В.В. Кихтан и З.Н. Качмазова, в процессе информационной войны  
на объекты защиты производятся «интегрированные и динамические атаки», т.е. «воз-
действию может подвергаться один или сразу все элементы». «Если мишенью предстают 
данные, то атакующее воздействие может приобретать следующие формы: отказ в полу-
чении данных; атаки на системы, содержащие данные, стирание данных; физическое 
уничтожение накопителей данных; кража данных с последующим их манипулированием 
для реализации преследуемых целей» [2]. 

Хотя аналогия применимости норм МГП и права вооруженных конфликтов к ин-
формационной войне неубедительна, она, безусловно, не только явилась изощренным 
способом привлечения внимания теоретиков и практиков к проблеме активного инфор-
мационного противоборства, но и вынудила признать факт утверждения в современной 
политико-правовой практике новой категории «информационная война», наряду с уже 
имеющимися – «война», «холодная война». Можно согласиться лишь с использованием 
категории «информационная война» в контексте политического противоборства госу-
дарств и, в этой связи, с применением понятия «театр военных действий» в отношении 
информационного пространства [3]. Идея «информационной войны» вошла в политиче-
ский и медийный обиход гораздо раньше: И.Н. Панарин утверждает, что впервые термин 
был упомянут в 1967 г. в книге А. Даллеса «Тайная капитуляция» [4]; а В.В. Кихтан  
и З.Н. Качмазова полагают, что термин был впервые использован в докладе Т. Рона «Си-
стемы оружия и информационная война» в 1976 г. [5]. 

К сожалению, политические амбиции и конфликт интересов ведущих держав до сих 
пор препятствуют достижению компромисса в формулировании универсальных органи-
зационно-правовых средств обеспечения безопасности международного информацион-
ного пространства. Так, до сих пор не выработано единообразного определения понятия 
«информационная война». Г. Вирен считает, что «информационная война – это комплекс 
мероприятий по информационному воздействию на массовое сознание для изменения 
поведения людей и навязывания им целей, которые не входят в число их интересов,  
а также защита от подобных воздействий» [3]. В.В. Кихтан и З.Н. Качмазова представляют 
информационную войну как конфликт репутаций между различными коалициями [2].  
М. Либики, один из исследователей искомой категории, понимает под информационной 
войной воздействие, направленное на манипулирование, искажение и опровержение ин-
формации [6]. Он также выделяет 7 форм информационного воздействия: 1) командно-
управленческая; 2) разведывательная; 3) электронная; 4) психологическая; 5) хакерская; 
6) экономико-информационная; 7) кибервойна. 

Профессор Н.И. Костенко выявил 3 подхода к пониманию феномена информацион-
ной войны: 1) информационная война имеет исключительно военный характер и приме-
няется только в боевых действиях; 2) информационная война – это явление, сопутству-
ющее человеку со времен общинно-племенного строя; 3) информационная война суть 



500 

информационно-пропагандистские операции. Третий подход, как более комплексный, 
гораздо точнее отражает реалии современных внешних и внутренних отношений  
обществ и государств. В национальной и зарубежной правовой науке использование по-
нятий «информационная война» и «кибервойна» различно: за рубежом чаще всего встре-
чается термин «кибервойна» (Cyber Warfare), внациональной – «информационная война». 

Резолюция 74/247 «Противодействие использованию информационно-
коммуникационных технологий в преступных целях» ООН (2019 г.) включает только пра-
вила, одобренные Группой правительственных экспертов ООН по международной ин-
формационной безопасности в 2015 году [11]. Основной целью документа является мир-
ное использование глобального информационного пространства, предотвращение воен-
ного использования информационных технологий. В свете вышеизложенного можно бы-
ло бы предложить к обсуждению нижеследующие пути противодействия потенциально-
му внешнему информационному воздействию. 1. Учитывая закономерности ведения 
войны, не только физической, с прямым использованием вооруженных сил, но и «холод-
ной войны», а также характерные тенденции гонки вооружений, разработать средства, 
обеспечивающие защиту государства в международном информационном пространстве 
(как прямо, так и гипотетически), например, оптимизировать мероприятия по разработ-
ке программ, не только обеспечивающих кибероборону жизненно важных объектов, но и, 
в случае необходимости, «атакующих». 2. Создать при ООН совещательный орган, упол-
номоченный рассматривать и формулировать проекты решений по проблемам информа-
ционной безопасности. Заместитель директора Центра международной информационной 
безопасности и научно-технологической политики МГИМО Е.С. Зиновьева сообщает  
о предложении РФ по формированию Группы открытого состава ООН, призванной стать 
«площадкой» для обсуждения направлений дальнейшего сотрудничества в целях обеспе-
чения международной информационной безопасности [11]. Ранее, до 2017 г., в рамках  
ГА ООН функционировала созданная благодаря российским инициативам Группа прави-
тельственных экспертов ООН.  

Заключение. Таким образом, информационные войны кардинально трансформи-
ровали пространство современных международных отношений, создав принципиально 
новую, гибридную угрозу мировому сообществу. Информационное противоборство госу-
дарств могут наносить значительный ущерб национальной безопасности и суверенитету 
других стран, не пересекая их границ с войсками и не объявляя официальную войну. Они 
становятся ключевым инструментом гибридной войны, позволяя державам-соперницам 
эффективно бороться за влияние в глобальном масштабе. 

На данный момент очевидна необходимость международного механизма, способного 
оптимизировать переговорный процесс в исследуемой сфере и компетентно оценивать по-
ступающие предложения по «оздоровлению» обстановки в информационном пространстве, 
способствование широкому распространению на внутригосударственном уровне аналитиче-
ских ситуационно-кризисных центров обработки данных, поступающих через открытое ин-
формационное пространство, наделение их новыми функциями с целью расширения функ-
циональности. В штат таких учреждений можно включить специалистов по созданию «ки-
берпреград» активного свойства, способных разработать программы, атакующие субъектов 
несанкционированного доступа. С этой целью на базе ведущих вузов государств необходима 
подготовка кадров для защиты национальной и международной информационной безопас-
ности. Ввиду того, что деятельность в указанном направлении требует серьезной подготов-
ки в сфере информатики, программирования и компьютерной безопасности, юриспруден-
ции, политологии, экономики, военной стратегии, национальной безопасности и проч.,  
для преподавания в таких подразделениях следует привлекать теоретиков и практиков всех 
указанных и иных соответствующих областей.  

Важным является и международное сотрудничество с целью передачи опыта в об-
ласти практических мероприятий по обеспечению стабильности и защищенности госу-
дарственных интересов в информационном пространстве. Приоритетным направлением 
государственной информационной политики безусловно является содействие развитию 
информационной грамотности у пользователей, включающей не только способность  
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использовать широкие «просторы» киберпространства, но и устойчивость к информаци-
онным манипуляциям и воздействию на сознание. Для реализации данной цели недоста-
точно включения курсов информационной безопасности в образовательные программы 
вузов даже для непрофильных специальностей. Необходимо участие специально подго-
товленных психологов, помогающих целевой аудитории осознать персональные уязви-
мости перед манипуляционными технологиями. 
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Правовая наука фиксирует различные подходы относительно категории «правовой 

статус». Множество научных исследований в отношении понимания правового статуса 
государственного органа имеется в работах белорусских и зарубежных учёных Г.А. Васи-
левича, А.И. Курака, А.Н. Крамника, И.И. Маха, Л.М. Рябцева, С.А. Авакьяна, М.В. Алексеевой, 
Д.Н. Бахраха, А.С. Пиголкина, Ю.Н. Старилова, М.Б. Смоленского и других. Дискуссионность 
и многоаспектность данного вопроса предполагает необходимость дальнейшего его тео-
ретического осмысления, целью которого является раскрытие сущности правового ста-
туса государственного органа и выявление его составных компонентов. В работе автором 
используются системно-структурный, формально-юридический, логический методы ис-
следования. 

Материал и методы. Материалами исследования являются научные публикации 
белорусских и российских авторов по теме исследования. Методологию исследования со-
ставили общие и частные методы научного познания, в том числе, методы системного 
анализа, сравнительного анализа, логический, аналитический, формально-юридический. 

Результаты и их обсуждение. Термин «статус» (от лат. status – состояние, поло-
жение) в юридической литературе используется для определения правового положения, 
т.е. совокупности прав и обязанностей физического или юридического лица. Авторами 
отмечается, что «правовой статус характеризует положение субъекта по отношению  
к другим субъектам, т.е. органам, организациям, гражданам» [1, с. 187]. Под правовым 
статусом некоторые авторы понимают «правовой режим», «административный режим», 


