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Заключение. Внедрение разработанной методики и программного обеспечения  
в практику сельскохозяйственных предприятий позволит не только повысить точность  
и достоверность кормового анализа, но и создать научную базу для разработки новых 
нормативных документов в области кормопроизводства, соответствующих требованиям 
международных стандартов. Это будет способствовать повышению конкурентоспособно-
сти аграрного сектора на внутреннем и международном рынках, а также укреплению по-
зиций Республики Беларусь в области аграрной науки и технологии.  

Интегрированная методика комплексного анализа кормов с учетом неопределен-
ности измерений обладает широким спектром практических применений, которые охва-
тывают как сельскохозяйственные предприятия, так и научные исследования. Методика 
может быть использована в аналитических лабораториях, в производстве кормов,  
в научных исследованиях и разработке стандартов, в образовании, при экспорте и серти-
фикации кормов. 

Предлагаемая методика и программное обеспечение способствуют повышению 
экономической эффективности сельского хозяйства, соответствию международным 
стандартам и внедрению инновационных технологий в аграрный сектор. Результаты ис-
следования могут стать основой для дальнейших исследований в области метрологии  
и кормопроизводства, а также служить инструментом для решения актуальных проблем 
аграрной отрасли.  
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В настоящем цифровом мире информация – один из наиболее ценных ресурсов для 

любой организации. В связи с этим как можно больше киберпреступников хотят завла-
деть этой информацией, поэтому придумывают всё более продуманные и эффективные 
методы атак [1, 2]. К этим методам относится целая глава – социальная инженерия, кото-
рая представляет собой серьёзную и часто недооцениваемую угрозу. 

Социальная инженерия – это психологическое манипулирование людьми с целью 
совершения ими определённых действий, выгодных злоумышленнику, или разглашения 
конфиденциальной информации. 

Такой вид атак включает множество различных подходов. Но главное, их задача – 
завоевать доверие пользователя, ослабить его бдительность, убедить в чём-либо, запу-
гать и так далее. Конечная цель – побудить человека к действиям. 
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Очень важно, чтобы каждый сотрудник умел своевременно выявлять попытки атак, 
к примеру фишинговые рассылки электронных писем [3]. Поэтому данная работа будет 
посвящена созданию методики по работе с практическими инструментами по укрепле-
нию безопасности и сокращению числа успешных атак социальной инженерии. 

Цель работы – разработка тренировочного стенда для проведения тестирования  
на осведомлённость сотрудников для предотвращения атак в области социальной инженерии. 

Материал и методы. Материалом исследования в данной работе является объекты 
информационной системы: почтовые сервера и почтовый агент, web-сервис GoPhish  
и учебная тренировочная локальная сеть. В работе применяются аналитические и срав-
нительно-сопоставительные методы исследования. 

Результаты и их обсуждение. При подробном анализе методов атак социальной 
инженерии была составлена сравнительная таблица, включающая в себя названия мето-
дов и основные каналы для осуществления атаки. 
 

Таблица – Анализ методов атак по каналам осуществления атак 

Название 
метода 

Требуется  
подготовка 

Сбор  
информации 

Каналы осуществления атаки 

   
Телефонная 

связь 
Соц. 
сети 

Мессенджеры E-mail SMS 
Съёмные 

накопители 

Фишинг    + + + +  

Претекстинг + + + + + + + + 

Услуга  
за услугу   +      

Приманка   + + + + + + 

Обратная 
социальная 
инженерия 

+        

 
Отличным подходом для повышения уровня осведомлённости сотрудников в лю-

бой организации будет проведение отделом информационной безопасности учебных 
фишинговых атак. Это отличная методика для того, чтобы определить текущий уровень 
познаний сотрудников, определить проблемы, которые нужно проработать более кон-
кретно и усердно, найти пути решения для достижения желаемого результата, провести 
сравнительный анализ после повторного теста и подвести итоги в отчёте.  

В данной работе представлен тренировочный стенд, который достаточно быстро 
можно развернуть в любой системе. Фишинговая атака будет проводиться посредством 
электронных писем. Поэтому лучше всего для такой цели подойдёт сервис GoPhish,  
он позволяет проводить детальную настройку атаки, включая редактирование шаблона 
сообщения, страницы на которую будет переходить пользователь после нажатия  
на ссылку в сообщении, пользователя откуда будет приходить письмо и пользователей 
кому будет приходить письмо. Для отправки сообщений будут использоваться собствен-
ные почтовые сервера Postfix и Dovecot, которые будут развёрнуты на виртуальной ма-
шине с операционной системой Ubuntu на базе ядра Linux. Сервис GoPhish представляет 
собой отдельный сервер, поэтому также будет развёрнут на второй виртуальной машине 
с операционной системой Windows 10.  

Для полноценной работы стенда необходимо 2 виртуальных машины с операцион-
ными системами Windows 10 и Linux, 2 почтовых сервера SMTP, выполняющий роль  
MTA (агент передачи почты) и POP3, выполняющий роль MDA (агент доставки почты),  
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а также основной сервер GoPhish и почтовый клиент Thunderbird. Для запуска индивидуально 
настраивается фишинговая компания в сервисе GoPhish, добавляются группы пользователей 
и соответственно заполняются пользователи, редактируется шаблон сообщения в зависимо-
сти от потребностей пользователя. Также имеется возможность просматривать в результа-
тах компании рассылки открывал пользователь письмо или нет, путём добавления специ-
ального трекера в письмо. Ещё одним пунктом настраивается страница перенаправления 
пользователя по ссылке в письме и указываются данные отправителя. Остаётся только запу-
стить компанию из раздела «Campaigns». Заполняем созданными данными каждое поле.  
В поле «URL» указывается IP-адрес и порт IIS сервера, который был также развёрнут на вир-
туальной машине рядом с GoPhish сервером. Нужен он для того, чтобы html-файл веб-
страницы, на которую будет перенаправлен пользователь по ссылке из письма был доступен 
во всей локальной сети. Выбираем также дату и время отправки и запускаем кампанию. При 
переходе по ссылке из письма пользователь увидит специальное сообщение. 

Заключение. В работе подробно изучена современная социальная инженерия, про-
анализированы основные типы атак и способы их реализации, составлена сравнительная 
таблица атак. Был разработан тренировочный стенд для проверки уровня осведомлённо-
сти сотрудников и предотвращения атак, связанных с социальной инженерией. Все раз-
работанные материалы были реализованы в организации РУП «Витебскэнерго» и ре-
зультаты показали, что разработанная методика действительно является эффективной 
для повышения уровня осведомлённости сотрудников организации. 
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Все рассматриваемые группы конечны. В терминологии и обозначениях следу-

ем [1]. Классом Фиттинга называют класс групп F, замкнутый относительно нормальных 
подгрупп и произведений нормальных F-подгрупп. Классом Фишера называется класс 
Фиттинга F конечных групп G, который удовлетворяет условию: если G ∈ F и H – под-
группа группы G, которая содержит нормальную подгруппу K группы G такую, что H/K 

является p-группой для некоторого простого числа p, то H ∈ F. Известно, что произведе-
ние множества Фиттинга и класса Фиттинга даёт множество Фиттинга [2], а произведе-
ние множества Фишера и класса Фишера – множество Фишера [3]. В связи с этим акту-
альна задача о том, является ли произведение σ-множества Фишера ℱ группы G  

и σ-класса Фишера F – σ-множеством Фишера группы G. Решение указанной задачи – ос-
новная цель настоящей работы. 

Материал и методы. Мы будем использовать σ-метод предложенный  
А. Н. Скибой [4] для построения σ-множества Фишера и σ-класса Фишера суть которого 
заключается в следующем. Напомним, что σ – некоторое разбиение множества всех про-
стых чисел ℙ, т. е. σ = {σi: i∈ , где ℙ = ⋃ σ𝑖𝑖∈𝐼 , σ𝑖⋂σ𝑗 = ∅, для всех  
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