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Заключение. Подводя итоги вышеизложенного, можно сделать вывод, что на се- 
годняшний день в Республике Беларусь проводится большая работа по модернизации 
законодательства в области защиты прав несовершеннолетних. В условиях современ- 
ных вызовов и угроз, высшее руководство страны стремится принять все необходимые 
меры для обеспечения стабильного и безопасного развития детей, разрабатывая новые 
законопроекты и внося существенные изменения в старые. Данная тенденция на разви- 
тие положительно скажется на обеспечении защиты прав детей в Республике Беларусь, 
поскольку она затрагивает современные проблемы и угрозы, с которыми ежедневно 
сталкиваются несовершеннолетние граждане Беларуси. 
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Целью настоящей работы является выявление и анализ рисков, связанных с возмож- 
ностью восстановления (реидентификации) персональных данных, которые были подверг- 
нуты деидентификации, при использовании технологий искусственного интеллекта. В со- 
временном обществе, ввиду развития цифровых платформ в различных сферах деятельно- 
сти человека, персональные данные являются важной составляющей работы многих от- 
раслей от маркетинга и рекламы до здравоохранения и государственного управления. За- 
частую, для соблюдения прав граждан в отношении сохранности их персональных данных, 
прибегают к деидентификации, представляющей собой метод, при котором идентифици- 
рующие сведения удаляются или изменяются, чтобы сделать невозможным установление 
прямой связи между информацией и человеком. Но стремительное развитие современных 
технологий ставит под вопрос результативность такого подхода. Это связано с тем, что на 
сегодняшний день алгоритмы машинного обучения способны находить неочевидные вза- 
имосвязи между получаемой информацией и конкретным человеком, благодаря чему по- 
является вероятность реидентификации данных. 

Материал и методы. Материалами для исследования послужили нормативные пра- 
вовые акты в области защиты персональных данных. Методами исследования являются 
правовой анализ в контексте изучения и анализа нормативных правовых актов в области 
защиты персональных данных, а также системный анализ, при рассмотрении проблемы 
реидентификации в контексте всей системы обработки персональных данных. 

Результаты и их обсуждение. В международном праве уже существует множе- 
ство примеров правового регулирования применения того или иного метода деиденти- 
фикации, а также применение ответственности за противоправную реидентификации 
данных. Например, Федеральный закон Российской Федерации «О персональных дан- 

https://rep.vsu.by/handle/123456789/27045


- 83 -  

ных» № 152-ФЗ от 27.07.2006 года регулирует общие положения, в то время как проце- 
дура по обезличиванию персональных данных регламентирована Приказом Роском- 
надзора от 5 сентября 2013 г. № 996 «Об утверждении требований и методов по обез- 
личиванию персональных данных» [1]. Согласно положениям Приказа, наиболее эф- 
фективными на практике методами обезличивания информации являются: 

- использование идентификаторов, при котором отдельные элементы данных за- 
меняются уникальными кодами с созданием специальной таблицы для восстановления 
соответствия; 

- модификация структуры или содержания персональных данных путем их заме- 
ны результатами статистического анализа, обобщения или удаления части информации; 

- декомпозиция, предусматривающая разделение массива персональных данных 
на несколько независимых частей, хранящихся отдельно друг от друга [1]. 

Несмотря на строгие правила деидентификации, существуют риски повторной 
идентификации личности, то есть реидентификации. Одним из наиболее интересных 
методов реидентификации данных можно отметить использование алгоритмов машин- 
ного обучения. Это метод, при котором применяются алгоритмы, позволяющие вы- 
явить скрытые взаимосвязи деидентифицированных данных, которые по раздельности 
не представляют идентифицирующей информации, а при совмещении позволяют опре- 
делить конкретную личность. 

Необходимо отметить, что использование различных данных, в том числе состав- 
ляющих персональные данные, являются важнейшим инструментом для развития ин- 
формационных технологий, в том числе с использованием искусственного интеллекта. 
На фоне такой необходимости Указом Президента Российской Федерации от 10 октяб- 
ря 2019 г. № 490 в Российской Федерации был запущен Федеральный проект «Искус- 
ственный интеллект», разработанный Минэкономразвития России в целях реализации 
Национальной стратегии развития искусственного интеллекта на период до 2030 года 
[2]. В рамках данного проекта принят Федеральный закон от 31 июля 2020 г. № 258-ФЗ 
«Об экспериментальных правовых режимах в сфере цифровых инноваций в Российской 
Федерации» (далее – Закон об ЭПР), который не только регулирует условия использо- 
вания необходимых для обучения данных, но и возможность установления специально- 
го регулирования, предполагающее несоблюдение некоторых норм, напрямую установ- 
ленных федеральными законами. 

Применение такого особого правового режима создает определенные риски для 
сохранности персональных данных. Закон об ЭПР позволяет устанавливать специаль- 
ные регулирующие режимы, временно отменяющие или изменяющие действие отдель- 
ных положений федеральных законов. Это может привести к тому, что обработка пер- 
сональных данных будет осуществляться с нарушением принципов федерального зако- 
нодательства, таких как законность, справедливость, соразмерность. 

Заключение. Закон об ЭПР может допускать использование деидентифициро- 
ванных данных для обучения искусственного интеллекта при меньших требованиях к 
надежности и эффективности методов деидентификации. Это повышает риск реиден- 
тификации данных и, как следствие, раскрытия персональной информации. Для мини- 
мизации возможных рисков необходимо на законодательном уровне предусмотреть 
четкие критерии деиндетификации в условиях ЭПР, усилить контроль за соблюдением 
прав субъектов персональных данных в условиях функционирования ЭПР, а также 
установить строгую ответственность за нарушения законодательства в данной отрасли, 
включая ответственность за реидентификацию данных. 
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