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Формируемое в глобальном масштабе информационное общество представляет со-
бой новый этап развития цивилизации с преобладанием знаний и информации, воздей-
ствием информационных технологий на все сферы человеческой деятельности. Как след-
ствие, кардинально повышается роль информационных технологий в реализации прав и 
свобод граждан [1]. Состояние современной информационной сферы в Республике Бела-
русь характеризуется высоким уровнем доступа граждан к различным интернет-
ресурсам, что в свою очередь делает белорусских граждан уязвимыми к совершению в 
отношении них противоправных действий в сфере информационной безопасности. Госу-
дарство берет на себя обязательства по обеспечению конституционного права граждан 
свободно искать, получать, передавать, производить, хранить и распространять инфор-
мацию любым законным способом, право на тайну личной жизни и иную охраняемую за-
коном тайну, защиту персональных данных и авторских прав, а также по обязательство 
по защите человека от посягательств юридических лиц на его вышеуказанные права. 

Цель исследования – разработать предложения, направленные на профилактику 
случаев совершения юридическими лицами противоправных деяний, затрагивающих 
права белорусских граждан в сфере информационной безопасности. 

Материал и методы. Наиболее значимые работы по теме исследования раскрыва-
ют вопросы ответственности за незаконные действия с персональными данными в рам-
ках национального права (М.С. Абламейко, Д.Г. Полещук, Н.А. Саванович, А.А. Шугай и др.), 
в то время как вопросы обеспечения защиты прав человека в сфере информационной 
безопасности в разрезе международного права остаются недостаточно изученными. Ни-
жеизложенные наблюдения построены на изучении белорусского национального зако-
нодательства в сфере информационной безопасности и международных актов, регламен-
тирующие вопросы защиты прав человека в аспекте деятельности юридических лиц. Для 
анализа собранного материала были использованы метод анализа, синтеза и сравни-
тельно-правовой метод. 

Результаты и их обсуждение. Под информационной безопасностью следует пони-
мать состояние защищенности сбалансированных интересов личности, общества и госу-
дарства от внешних и внутренних угроз в информационной сфере. Множественные угро-
зы и риски незаконного и необоснованного вмешательства в частную жизнь граждан,  
похищение персональных данных, компрометация реквизитов доступа и избыточное 
профилирование сужают личное пространство человека и нарушают его приватность. 
Раскрытие личной информации стало неотъемлемым атрибутом корыстных преступле-
ний и преступлений против личности [1]. И если ранее субъектами таких противоправ-
ных деяний выступали исключительно физические лица, то процессы глобализации, раз-
витие цифровых транснациональных компаний и повсеместная цифровизация деятель-
ности юридических лиц в целом, вывели преступления в сфере информационной без-
опасности на новый уровень. Вместе с тем юридические лица не являются субъектами ни 
белорусского уголовного права, ни международного публичного права, что не позволяет 
привлекать их к ответственности за совершенные деяния. Ответственность юридических 
лиц в сфере прав человека на уровне международного публичного права выражается 
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в публичном заявлении политической приверженности защите прав человека, ведении 
компанией должной осмотрительности в отношении соблюдения прав человека в ходе 
осуществления предпринимательской деятельности, а также создание условий для раз-
решения конфликтов, связанных с нарушением прав человека. Речь идет о юридических 
лицах, добровольно взявших на себя обязательства, предусмотренные Руководящими 
принципами предпринимательской деятельности в аспекте прав человека, и являющихся 
членами Глобального договора ООН. То есть вопросы обеспечения защиты прав человека, 
в случае совершения юридическими лицами противоправных деяний в сфере информа-
ционной безопасности, на международном уровне регламентируются исключительно 
нормами мягкого права. 

В свою очередь белорусское законодательство в сфере информационной безопасно-
сти является довольно прогрессивным и государство всячески стремится обезопасить 
своих граждан. Основными нормативными правовыми актами в данной области являют-
ся Концепция информационной безопасности Республики Беларусь (далее – Концепция) 
и Закон Республики Беларусь «О защите персональных данных» (далее – За-
кон). Концепция лишь точечно затрагивает права человека в сфере информационной 
безопасности (пп.10, 78 Концепции) с точки зрения деструктивного информационного 
воздействия на граждан с целью ослабления национальной безопасности государства. 
Следует отметить, что одним из основных источников угроз в области обеспечения без-
опасности информационных ресурсов в Республике Беларусь законодатель видит дея-
тельность не только отдельных лиц, но и недобросовестных отечественных и иностран-
ных юридических лиц. Закон же направлен именно на защиту прав граждан в сфере ин-
формационной безопасности. Нормы Закона напрямую коррелируют с Кодексом Респуб-
лики Беларусь об административных правонарушениях (ст. 23.7) и Уголовным кодексом 
Республики Беларусь (ст. 203-1, 203-2), устанавливающим пределы административной и 
уголовной ответственности за нарушение законодательства о защите персональных 
данных. Как уже отмечалось ранее, юридические лица не являются субъектами белорус-
ского уголовного права и в случае нарушения указанных выше статей Уголовного кодек-
са Республики Беларусь, к ответственности привлекается должностное лицо, ответ-
ственное за сбор и хранение персональных данных. Аналогичная ситуация и в случае с 
административной ответственности. 

В тоже время Закон отдельно акцентируя внимание на трансграничной передаче 
персональных данных (например, хранение собранных данных клиентов на серверах, 
не находящихся в Республике Беларусь), где основными субъектами выступают юриди-
ческие лица. При умышленной незаконной трансграничной передаче персональных 
данных в целях причинения вреда национальной безопасности под негативное  воздей-
ствие могут подпадать два самостоятельных объекта: конституционные права и свобо-
ды человека и гражданина, и интересы государства. При этом уголовно-правовая охра-
на конституционных прав и свобод человека и гражданина должна являться приоритет-
ной, но только при отсутствии признаков более тяжких преступлений против государ-
ства [2]. В настоящее время использование новых программных технологий, возможно-
стей искусственного интеллекта, позволяет юридическим лицам без существенных 
сложностей получать доступ к персональным данным иностранных граждан и нару-
шать их права. При этом следует отметить, что Закон разделяет трансграничную пере-
дачу и трансграничный сбор от субъекта персональных данных. Например, когда лицо 
самостоятельно и добровольно оставляет свои персональных данные (например, при 
регистрации в иностранной социальной сети) – речь идет о трансграничном сборе и та-
кие случаи не подпадают под действие Закона. Когда же наниматель вел сбор и хране-
ние персональных данных работников на Google Диске и компания Google втайне вос-
пользовалась данной информацией – речь идет о нарушении прав человека. Примером 
может служить инцидент с систематической утечкой данных, совершенных сотрудни-
ками Google в период с 2013 по 2018 год [3].  
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Исходя из вышеотмеченного, вопросы ответственности за незаконную трансгра-
ничную передачу персональных данных сводятся к индивидуальной ответственности 
конкретных работников юридического лица. В случае же нарушений со стороны юри-
дических лиц, деятельность которых носит транснациональный характер, противо-
правные деяния чаще всего остаются безнаказанными. Для эффективной защиты прав 
человека необходимо разработать комплексный подход, включающий не только усиле-
ние ответственности юридических лиц, но и мониторинг их деятельности. Считаем це-
лесообразным Советом министров Республики Беларусь совместно с Национальным 
центром защиты персональных данных Республики Беларусь разработать Националь-
ный план действий по профилактике нарушений прав человека в сфере информационной 
безопасности со стороны юридических лиц (далее – НПД). За основу следует взять Наци-
ональные планы действий по имплементации Руководящих принципов предпринима-
тельской деятельности в аспекте прав человека (по данным на август 2024 года, раз-
мещенным на официальном сайте Управления Верховного комиссара ООН, 21 государ-
ство мира уже разработало Национальный план действий в области предприниматель-
ской деятельности и прав человека). Национальный план действий – это политический 
документ, в котором государство формулирует приоритеты и действия, которые оно 
будет предпринимать для исполнения международных, региональных и национальных 
обязательств в отношении обозначенной темы [4, c. 21]. Целью НПД станет координа-
ция действий республиканских органов государственного управления, местных испол-
нительных и распорядительных органов, представители бизнес-сообщества, направ-
ленных на недопущение нарушений прав человека в сфере информационной безопас-
ности со стороны юридических лиц. Такой документ может стать ключевым элементом 
комплексного подхода по практической реализации норм Закона Республики Беларусь 
«О защите персональных данных». 

Заключение. Таким образом, Национальный план действий по профилактике 
нарушений прав человека в сфере информационной безопасности со стороны юридиче-
ских лиц поможет правительствам сформулировать ожидания от юридических лиц в 
сфере прав человека и информационной безопасности, а компаниям – получить поддерж-
ку правительства в этой сфере и снизить риски конфликтных ситуаций в области обеспе-
чения защиты прав человека в сфере информационной безопасности. 
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