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В настоящее время информационно-коммуникационные технологии (далее – 
ИКТ) стали неотъемлемой частью всего общества, в значительной степени облегчили 
жизнь людей. Экономия времени, удобство в использовании и прочие моменты харак-
теризуют ИКТ с положительной стороны. Однако, несмотря на все «плюсы», следует 
помнить и о «минусах». В результате размещения личных данных в глобальной сети 
Интернет, человек становится потенциальной жертвой киберпреступника. Актуаль-
ность данного исследования заключается в том, что с развитием ИКТ, увеличивается 
количество преступлений, совершаемых в киберпространстве, а значит и увеличивается 
количество жертв киберпреступлений. Цель данного исследования - рассмотрение лич-
ности жертвы киберпреступлений.  

Материал и методы. В ходе написания данной работы были использованы сле-
дующие материалы: Уголовный кодекс Республики Беларусь и иные нормативные пра-
вовые акты, статистические данные, научные публикации. В работе использован фор-
мально-юридический метод исследования. 

Результаты и их обсуждение. Что представляют собой киберпреступления? По-
нятие данного термина довольно широкое. Так, по мнению ряда ученых, под ними по-
нимают преступную деятельность, которая осуществляется с использованием ИКТ, ли-
бо в информационном пространстве [1, с. 297]. В США под киберпреступлениями по-
нимается любая незаконная деятельность, которая связана с компьютером или элек-
тронным устройством, подключенным к сети [2, с. 78].  

Следует отметить, что в законодательстве Республики Беларусь на данный мо-
мент отсутствует определение понятия «киберпреступление».  Но Уголовный кодекс 
Республики Беларусь (далее – УК) включает в себя 31 Главу «Преступления против 
компьютерной безопасности», в которой перечислены 5 составов преступлений [3].  

В последние годы в Республике Беларусь, как и во всем мире, наблюдается рост ре-
гистрации преступлений, совершаемых в виртуальном пространстве. Значительный скачок 
произошел в 2020 году, когда количество зарегистрированных киберпреступлений соста-
вило 25.561 в связи с COVID-19. В 2021 и в 2022 годах наблюдалась тенденция к умень-
шению количества зарегистрированных киберпреступлений: так, в 2021 г. зафиксировано 
официально15.503 случая, в 2022 количество преступлений снизилось до 11.707 [4]. В 2023 
году происходит значительный скачок, и было зарегистрировано свыше 15 тыс. преступ-
лений в данной сфере. При этом, если в 2022 году уровень киберпреступности в общей 
структуре преступности составлял 16,5%, то в 2023-м он вырос до 21,5% [5].  

Среди жертв киберпреступлений выделяют два типа виктимного поведения: 
- активное поведение;  
- агрессивное поведение [6, с. 145]. 
Для жертв первого типа поведением характерно активное, а в некоторых случаях 

чрезмерное пользование сетью Интернет. Оно проявляется в активном пользовании 
Интернет-услугами, социальными сетями и т.д. Для жертв данного типа поведения ха-
рактерны следующие черты: самоуверенность, беспечность, легкомысленность [7, с. 38].  

Жертвы второго типа поведения характеризуются агрессивным поведением при 
использовании ИКТ. Данный тип поведения может проявляться в двух формах: проак-
тивная – когда жертва сама провоцирует и пытается вызвать агрессивное поведение у 
оппонента, а вторая форма – реактивная – характеризуется тем, что жертва проявляет 
агрессивное поведение в результате провокации, которая направлена на нее [7, с. 39]. 
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Жертв киберпреступлений можно разделить на следующие группы: 
1. В зависимости от состава преступления. Следует отметить, что в данной обла-

сти чаще всего в Республике Беларусь совершаются преступления, которые предусмот-
рены ст. 212 УК Республики Беларусь – «Хищение путем модификации компьютерной 
информации»;  

2. В зависимости от демографических признаков: пол, возраст и т.д. Чаще всего 
жертвами становятся лица в возрасте старше 60 лет, поскольку они в наименьшей сте-
пени защищены в Интернет-пространстве. И, как правило, жертвами в большинстве 
случаев становятся лица женского пола;  

3. в зависимости от вины и активности самих потерпевших. Жертвами могут 
стать как лица, которые соблюдают правила и весьма осторожны, так и лица, которые 
своим агрессивным поведением и легкомыслием провоцируют жертву [8, с. 74]. 

С целью противодействия киберпреступлениям Указом Президента Республики 
Беларусь №40 от 14.02.2023 «О кибербезопасности» в структуре Оперативно-
аналитического центра при Президенте Республики Беларусь был создан Националь-
ный центр обеспечения кибербезопасности и реагирования на киберинциденты [9]. 

Заключение. Таким образом, в последние годы наблюдается увеличение количе-
ства лиц, которые стали жертвами киберпреступлений. В зависимости от своего пове-
дения лица могут стать жертвами как «насильственных» преступлений в данной сфере 
(когда для жертвы характерно агрессивное поведение, тревожность), так и «ненасиль-
ственных» (когда жертвы отличаются спокойным поведением) [10, с. 90].  

С целью профилактики киберпреступлений, особое внимание стоит уделить про-
ведению профилактических мероприятий [11,12] для лиц, которые в большей степени 
подвержены атакам со стороны киберпреступников: пенсионеры и дети. На наш взгляд, 
процесс информирования граждан можно провести с использование телерадиовещания 
путем показа рекламы в социальных сетях, по телевизору, а также путем проведения 
профилактических бесед и факультативных занятий.  
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