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ВВЕДЕНИЕ
В настоящее время персональные данные являются самостоятельным 

объектом конституционной охраны. В соответствии со ст. 28 Конституции 
Республики Беларусь государство создает условия для защиты персональных 
данных и безопасности личности и общества при их использовании.

В последние годы в Республике Беларусь принимаются комплексные меры, 
направленные на создание условий для защиты личных данных граждан. 
Результативность работы заинтересованных лиц и государственных органов, 
научного сообщества и практиков, направленная на усиление правовой 
регламентации обработки персональных данных, критериев их определения, мер 
надлежащей защиты, в том числе введения ответственности за посягательства на 
них, не вызывает сомнений.

Вместе с тем развитие общественных отношений в сфере обработки 
персональных данных носит динамичный характер. Согласно подп. 41.13 пункта 41 
Концепции правовой политики Республики Беларусь, утвержденной Указом 
Президента Республики Беларусь от 28 июня 2023 г. № 196, в сферах 
конституционного законодательства и законодательства о государственном 
управлении необходимо своевременно актуализировать законодательство 
и совершенствовать практику обработки персональных данных. В соответствии с 
ч. 2 п. 78 Концепции информационной безопасности, утвержденной 
постановлением Совета Безопасности Республики Беларусь от 18 марта 2019 г. № 
1, множественные угрозы и риски незаконного и необоснованного вмешательства 
в частную жизнь граждан, похищение персональных данных, компрометация 
реквизитов доступа и избыточное профилирование сужают личное пространство 
человека и нарушают его приватность.

В современных условиях прослеживается возрастание количества 
криминогенных детерминантов преступных посягательств на персональные 
данные, а также взаимосвязь уголовно-правовой охраны персональных данных 
и обеспечения национальной безопасности в части информационной безопасности 
личности.

В настоящей диссертационной работе исследована проблематика 
направлений дальнейшего совершенствования уголовно-правовой охраны 
персональных данных, научно-практической стратегии уголовно-правовой охраны 
персональных данных с учетом международного опыта, достижений современной 
юридической науки и развитие национального законодательства.

Научно-практическая стратегия, сформулированная на основании 
комплексного теоретического исследования уголовно-правовой охраны 
персональных данных, направлена как на развитие теории уголовного права, так и 
на совершенствование законодательства и правоприменительной практики в 
указанной сфере.
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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Связь работы с научными программами (проектами), темами
В диссертации развиваются подходы, предусмотренные в Концепции 

правовой политики Республики Беларусь, утвержденной Указом Президента 
Республики Беларусь от 28 июня 2023 г. № 196, в Концепции национальной 
безопасности Республики Беларусь, утвержденной Указом Президента 
Республики Беларусь от 9 ноября 2010 г. № 575 (далее -  Концепция 
национальной безопасности) (о совершенствовании нормативной правовой базы 
обеспечения информационной безопасности, а также наращивание деятельности 
правоохранительных органов по надежному обеспечению безопасности 
информации, охраняемой в соответствии с законодательством), проекте 
Концепции национальной безопасности Республики Беларусь, одобренном 
постановлением Совета Безопасности Республики Беларусь от 6 марта 2023 г. 
№ 1, Концепции информационной безопасности, утвержденной постановлением 
Совета Безопасности Республики Беларусь от 18 марта 2019 г. № 1 
(об обеспечении безопасности информации ограниченного распространения 
и защите персональных данных).

Положения диссертации согласуются с Программой социально
экономического развития Республики Беларусь на 2021-2025 годы, 
утвержденной Указом Президента Республики Беларусь от 29 июля 2021 г. 
№ 292 (в качестве важных направлений развития предусматривает 
цифровизацию сферы труда, экономики, налоговой системы), Государственной 
программы «Цифровое развитие Беларуси» на 2021-2025 годы, Комплексным 
планом по борьбе с преступностью и коррупцией на 2023-2025 годы, 
утвержденным решением республиканского координационного совещания по 
борьбе с преступностью и коррупцией от 23 декабря 2022 г. № 25.

Исследование проводилось на кафедре уголовного права юридического 
факультета Белорусского государственного университета в рамках темы научно
исследовательской работы «Тенденции развития уголовного и уголовно
исполнительного законодательства и совершенствование правоприменительной 
практики в современных условиях» (2016-2020 гг., номер государственной 
регистрации темы 20161832).

Цель, задачи, объект и предмет исследования
Цель исследования: разработать комплекс теоретико-правовых положений 

и практико-ориентированных предложений, направленных на 
совершенствование уголовно-правовой охраны персональных данных 
и обеспечение предупреждения криминогенных рисков преступных 
посягательств на персональные данные.
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Задачи исследования:
1) выявить исторические и современные предпосылки совершенствования 

уголовного законодательства, на основании которых разработать теоретические 
положения о научно-практической стратегии уголовно-правовой охраны 
персональных данных;

2) раскрыть содержательную сущность уголовно-правовой охраны 
персональных данных как элемента обеспечения национальной безопасности 
государства и информационной безопасности личности;

3) разработать и обосновать предложения по совершенствованию 
уголовного закона, базирующиеся на аргументированном выводе 
о необходимости разграничения уголовно-правовой охраны персональных 
данных и информации о частной жизни;

4) установить направления совершенствования уголовного закона, исходя 
из анализа международно-правовых актов и изучения норм зарубежного 
законодательства, основанные на дифференциации оснований и условий 
уголовной ответственности за посягательства на персональные данные с учетом 
объекта и предмета преступных посягательств, их объективных и субъективных 
признаков;

5) выработать систему мер по предупреждению преступных посягательств 
на персональные данные с учетом разработанной классификации потенциальных 
субъектов преступных посягательств на персональные данные и выявленного 
комплекса рисков криминогенного характера.

Объект исследования -  общественные отношения в сфере уголовно
правовой охраны персональных данных, установления и реализации уголовной 
ответственности за посягательства на них.

Предмет исследования -  нормы законодательства, включая зарубежное 
и международное, регулирующие обработку персональных данных, их защиту 
и уголовно-правовую охрану, а также материалы практики их применения, 
статистические данные, теоретические положения в данной области.

Научная новизна работы состоит в том, что впервые проведено 
комплексное исследование уголовно-правовой охраны персональных данных, 
на основе которого сформулированы теоретические положения, направленные 
на определение научно-практической стратегии уголовно-правовой охраны 
персональных данных, введение отдельных, усиливающих уголовную 
ответственность квалифицирующих составов преступных посягательств 
на персональные данные, а также на системное принятие конкретных мер 
по предупреждению криминологических рисков преступных посягательств на 
персональные данные в целях обеспечения защиты конституционных прав 
и свобод человека и гражданина, а также информационной безопасности 
личности.
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Положения, выносимые на защиту
1. Обоснование научно-практической стратегии уголовно-правовой 

охраны персональных данных, учитывающей международный опыт, 
достижения современной юридической науки и развитие национального 
законодательства в целях: усиления защиты конституционных прав и свобод 
граждан уголовно-правовыми средствами, основанной на отграничении 
персональных данных от информации о частной жизни; дифференциации 
оснований и условий уголовной ответственности; установления взаимосвязи 
уголовно-правовой охраны персональных данных и обеспечения национальной 
безопасности; принятия системных мер по предупреждению преступных 
посягательств на персональные данные.

2. Научно доказана содержательная сущность уголовно-правовой 
охраны персональных данных как элемента обеспечения национальной 
безопасности государства и информационной безопасности личности, 
которая заключается в:

2.1. Криминализации умышленной незаконной трансграничной передачи 
персональных данных в целях причинения вреда национальной безопасности 
при отсутствии признаков более тяжких преступлений против государства.

Под негативное воздействие подпадают два самостоятельных 
(конкурирующих) объекта: конституционные права и свободы человека 
и гражданина и интересы государства. Уголовно-правовая охрана 
конституционных прав и свобод человека и гражданина будет приоритетной 
при условии отсутствия признаков более тяжких преступлений против 
государства.

2.2. Закреплении в Уголовном кодексе Республики Беларусь (далее -  УК, 
УК Республики Беларусь) специального вида освобождения от уголовной 
ответственности: «Лицо, совершившее незаконную трансграничную передачу 
персональных данных в целях причинения вреда национальной безопасности, 
освобождается от уголовной ответственности, если оно добровольно 
и своевременно заявило государственным органам о совершенных им действиях, 
прекратило деятельность, направленную на причинение вреда национальной 
безопасности Республики Беларусь, и оказало содействие в предотвращении 
вредных последствий».

2.3. Дополнении Концепции информационной безопасности следующим 
определением: «информационная безопасность личности -  состояние, при 
котором отсутствует риск, связанный с причинением информацией, в том числе 
путем совершения незаконных действий с персональными данными, вреда 
физическому, психическому, нравственному, духовному и социальному 
развитию личности, а также созданы условия для доступа к способствующей ее 
надлежащему развитию информации и меры по защите ее персональных
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данных». Предлагаемая дефиниция позволяет рассматривать информационную 
безопасность личности в широком смысле, так как незаконные действия 
с персональными данными могут причинить материальный и моральный вред 
человеку, а «манипулирование» персональными данными может привести 
к манипулированию владельцем этих данных. Данное предложение является 
предпосылкой для формирования в уголовном праве нового родового объекта -  
информационная безопасность личности.

3. Аргументированный вывод о необходимости разграничения 
уголовно-правовой охраны информации о частной жизни и персональных 
данных с учетом объекта, объективной стороны и предмета преступных 
посягательств, которое основано на:

3.1. Выделении уголовно-правовой охраны информации о частной жизни 
в самостоятельную уголовно-правовую норму (ст. 179 «Разглашение 
информации о частной жизни» УК).

3.2. Дополнении уголовного закона следующей дефиницией: «информация 
о частной жизни -  сведения, раскрывающие личную и семейную тайну человека, 
его поведение и жизнедеятельность, включая домашнюю, физическую 
и духовную сферы, не связанные с профессиональной, служебной или 
предпринимательской деятельностью».

3.3. Уточнении названия главы 21 УК следующим образом: 
«Преступления против интересов семьи, несовершеннолетних 
и неприкосновенности частной жизни», поскольку действующее наименование 
указанной главы («Преступления против уклада семейных отношений 
и интересов несовершеннолетних») не в полной мере охватывает содержащиеся 
в ней составы преступлений и их объекты, в том числе с учетом предложений
0 самостоятельной уголовно-правовой охране информации о частной жизни.

4. Научно-обоснованные предложения о необходимости 
дифференциации оснований и условий уголовной ответственности 
за посягательства на персональные данные, включая следующие 
направления совершенствования уголовного закона:

4.1. Изложение содержания ст. 2031 «Незаконные действия в отношении 
информации о частной жизни и персональных данных» УК в следующей 
редакции: «Нарушение законодательства о персональных данных» с учетом 
предложения о закреплении нового вида действий (бездействий) в части
1 данной статьи -  умышленная незаконная обработка персональных данных, что 
позволит охватить любое незаконное действие (бездействие) с персональными 
данными, повлекшее достаточные для уголовной ответственности последствия, 
а не только сбор, предоставление и распространение персональных данных.

4.2. Дополнение ст. 2031 УК в отношении умышленного незаконного 
распространения персональных данных, повлекшего причинение существенного
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вреда правам, свободам и законным интересам гражданина, квалифицирующим 
признаком -  «в средствах массовой информации, либо в информации, 
размещенной в глобальной компьютерной сети Интернет». Введение данного 
признака имеет целью обоснованное усиление уголовной ответственности для 
лица, придавшего публичную огласку персональным данным, бесконтрольность 
распространения которых в СМИ и сети Интернет делает фактически 
невозможным их удаление в целях восстановления нарушенных прав 
потерпевшего.

4.3. Дополнение ст. 2031 УК в отношении совершения умышленной 
незаконной обработки персональных данных следующими квалифицирующими 
признаками: «в отношении специальных персональных данных», «путем 
несанкционированного доступа к компьютерной информации либо 
неправомерным ее завладением, уничтожением, блокированием, 
модификацией», «в целях совершения преступлений, предусмотренных статьями 
130, 145, 185, 208, 254, 288, 365, 384, 389, 404, 408, 427 настоящего Кодекса», 
«лицом с использованием своих служебных (профессиональных) полномочий».

Умышленная незаконная обработка персональных данных, совершенная 
при наличии предложенных квалифицирующих признаков, повышает уровень 
общественной опасности деяний виновного и тяжесть их последствий, в связи 
с чем уголовная ответственность за их совершение подлежит усилению.

4.4. Изложение названия ст. 2032 «Несоблюдение мер обеспечения защиты 
персональных данных» УК в следующей редакции: «Распространение 
персональных данных по неосторожности», а также ее диспозиции в следующей 
редакции: «причинение существенного вреда правам, свободам и законным 
интересам гражданина по неосторожности лицом, которое в пределах своих 
служебных (профессиональных) полномочий допустило незаконное 
распространение персональных данных». Реализация данных предложений 
позволит конкретизировать субъект преступления и расширить круг действий, 
направленных на ознакомление с персональными данными неопределенного 
круга лиц.

5. Разработанная система мер по предупреждению преступных 
посягательств на персональные данные, основанная на:

5.1. Учете комплекса криминологических детерминантов преступных 
посягательств на персональные данные: развитие информационно
коммуникационных технологий, искусственного интеллекта; глобальность 
и трансграничность информационных систем; стремительная «цифровизация» 
белорусского общества; рост пользователей сети Интернет; низкая грамотность 
населения в правовой и информационной сферах; виктимность; вовлечение 
малолетних; сложный процесс расследования уголовных дел; корпоративная 
халатность при обработке персональных данных и др.
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5.2. Классификации потенциальных субъектов преступных посягательств 
на персональные данные в зависимости от: целей посягательств, их 
профессиональной подготовленности, а также степени осознанности.

5.3. Направлениях деятельности:
- правовое (реализация предложенной комплексной научно-практической 

стратегии уголовно-правовой охраны персональных данных, а также 
совершенствование гражданского, административного, трудового 
законодательства);

- организационное (усиление взаимодействия между государственными 
органами и гражданским обществом, создание некоммерческой организации по 
защите прав субъектов персональных данных, включение вопросов защиты 
персональных данных в государственную программу по борьбе 
с преступностью, определение Национального центра защиты персональных 
данных (далее -  НЦЗПД) субъектом профилактики посягательств 
на персональные данные);

- техническое (обеспечение национального «цифрового» 
(технологического) суверенитета, разработка стандартов в сфере защиты 
персональных данных);

- образовательное (внедрение в образовательные программы (всех 
ступеней высшего образования и дополнительного образования взрослых) 
модулей об информационной безопасности и защите персональных данных);

- информационно-культурное (повышение правовой и информационной 
культуры, социальная реклама, просветительская работа со всеми категориями 
населения, учреждение дня информационной безопасности личности и др.);

- криминалистическое (совершенствование методов и инструментов 
расследования преступлений в сфере информационных технологий 
и компьютерной безопасности и др.).

Личный вклад соискателя ученой степени
Диссертация представляет собой монографическое исследование,

выполненное под научным руководством кандидата юридических наук, доцента
А.В. Шидловского. Все изложенные в работе положения, выводы, предложения 
и рекомендации разработаны соискателем самостоятельно.

Апробация диссертации и информация об использовании 
ее результатов

Основные научные результаты диссертации обсуждены на кафедре 
уголовного права юридического факультета Белорусского государственного 
университета, представлены на международных и республиканских научных 
и научно-практических конференциях: «Проблемы борьбы с преступностью 
и подготовки кадров для правоохранительных органов» (Минск, 2018), «Борьба 
с преступностью: теория и практика» (Могилев, 2018), «Теоретико-прикладные

7



проблемы реализации и защиты субъективных прав в контексте инновационного 
социального-экономического развития общества» (Минск, 2018), «Проблемы 
борьбы с преступностью и подготовки кадров для правоохранительных органов» 
(Минск, 2019) и др.

Результаты исследования: используются в образовательном процессе 
в контексте развития подходов к современной системе уголовно-правовых 
средств обеспечения информационной безопасности, а также сохранности 
персональных данных в глобальной компьютерной сети Интернет по теме 
«Уголовно-правовые нормы, направленные на борьбу с преступлениями против 
информационной безопасности» (акты о практическом использовании 
результатов исследования Белорусского государственного университета», 
справка ГУО «Институт национальной безопасности»); являются актуальными 
в научном и практическом плане при проведении плановых научно
исследовательских работ, подготовке методических рекомендаций по надзору за 
исполнением законодательства, а также в ходе разработки предложений по 
совершенствованию законодательства и проведению криминологических 
экспертиз проектов нормативных правовых актов в этой сфере (справка 
ГУ «Научно-практический центр проблем укрепления законности 
и правопорядка Генеральной прокуратуры Республики Беларусь»); 
представляют определенный интерес для правоприменения и использованы при 
подготовке законопроектов, регулирующих соответствующие правоотношения 
(справка Белорусской республиканской коллегии адвокатов); использованы 
и учтены в нормотворческом процессе при подготовке законопроекта по 
системному совершенствованию кодексов об уголовной ответственности 
(письма Министерства юстиции Республики Беларусь, Генеральной 
прокуратуры Республики Беларусь, Следственного комитета Республики 
Беларусь, Министерства внутренних дел Республики Беларусь).

Опубликование результатов диссертации осуществлено в 22 научных 
работах (общим объемом 13,7 а. л.), в том числе в 15 статьях (11,9 а. л.), -  
в изданиях, соответствующих п. 19 Положения о присуждении ученых степеней 
и присвоении ученых званий, в 2 статьях (0,8 а. л.) -  в сборниках научных статей, 
5 публикациях статьях (1,0 а. л.) -  в сборниках материалов конференций.

Структура и объем диссертации
Диссертация состоит из введения, трех глав, содержащих 11 разделов, 

заключения, списка литературы, приложений. Полный объем диссертации -  
161 страница. Список литературы (28 страниц) включает список использованных 
источников -  249 наименований, в том числе 22 наименований публикаций 
автора. Приложения оформлены на 19 страницах.
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РЭЗЮМЭ

Вабішчэвіч Віталій Уладзіміравіч 

Крымінальна-прававая ахова персанальных даных

Ключавыя словы: персанальныя даныя, інфармацыя аб прыватным 
жыцці, прыцягненне да крымінальнай адказнасці, інфармацыйная бяспека, 
крыміналагічныя рызыкі ўмяшання ў асабістае жыцце, камп'ютарныя 
злачынствы.

Мэта даследавання: распрацоўка комплексу тэарэтыка-прававых 
палажэнняў і практыка-арыентаваных прапаноў, накіраваных на ўдасканаленне 
крымінальна-прававой аховы персанальных даных.

Метады даследавання: дыялектычны, аналізу, сінтэзу, дэдукцыі, 
індукцыі; прыватна-навуковыя метады (фармальна-юрыдычны, параўнальна- 
прававы, прававое мадэляванне і інш.).

Атрыманыя вынікі і іх навізна. Упершыню ў беларускай крымінальна- 
прававой навуцы праведзена комплекснае даследаванне крымінальна-прававой 
аховы персанальных даных, на аснове якога сфармуляваны прапановы па 
развіцці навукова-практычнай стратэгіі крымінальна-прававой аховы 
персанальных даных, увядзенні асобных, узмацняючых крымінальную 
адказнасць кваліфікуючых саставаў злачынных замахаў на персанальныя даныя, 
а таксама распрацаваны тэарэтычныя асновы для сістэмнага прыняцця 
канкрэтных мер, накіраваных на папярэджанне злачынных замахаў на 
персанальныя даныя ў мэтах забеспячэння абароны канстытуцыйных правоў і 
свабод чалавека і грамадзяніна, інфармацыйнай бяспекі асобы.

Ступень выкарыстання. Тэарэтычныя вывады і практычныя прапановы 
выкарыстоўваюцца ў навуковых даследаваннях, адукацыйным працэсе, 
заканатворчай дзейнасці і правапрымяняльнай практыкі.

Галіна прымянення: навуковая дзейнасць, праватворчая дзейнасць, 
правапрымяняльная практыка, адукацыйны працэс.
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РЕЗЮМЕ

Вабищевич Виталий Владимирович 

Уголовно-правовая охрана персональных данных

Ключевые слова: персональные данные, информация о частной жизни, 
привлечение к уголовной ответственности, информационная безопасность, 
криминологические риски вмешательства в личную жизнь, компьютерные 
преступления.

Цель исследования: разработка комплекса теоретико-правовых 
положений и практико-ориентированных предложений, направленных на 
совершенствование уголовно-правовой охраны персональных данных.

Методы исследования: диалектический, анализа, синтеза, дедукции, 
индукции; частно-научные методы (формально-юридический, сравнительно
правовой, правовое моделирование и др.).

Полученные результаты и их новизна. Впервые в белорусской уголовно
правовой науке проведено комплексное исследование уголовно-правовой 
охраны персональных данных, на основе которого сформулированы 
предложения по развитию научно-практической стратегии уголовно-правовой 
охраны персональных данных, введению отдельных, усиливающих уголовную 
ответственность квалифицирующих составов преступных посягательств на 
персональные данные, а также разработаны теоретические основы для 
системного принятия конкретных мер, направленных на предупреждение 
преступных посягательств на персональные данные в целях обеспечения защиты 
конституционных прав и свобод человека и гражданина, информационной 
безопасности личности.

Степень использования. Теоретические выводы и практические 
предложения используются в научных исследованиях, образовательном 
процессе, законотворческой деятельности и правоприменительной практике.

Область применения: научная деятельность, правотворческая 
деятельность, правоприменительная практика, образовательный процесс.
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8ЦММАКУ

УаЬІ8ЬсЬеуіеЬ Уйаіі УіайітігоуісЬ 

С гіт іп а і Іа^  ргоіесйоп оГ рег8опаі йаіа

Кеу^огЙ8: регвопаі йаіа, іп&гтайоп аЬойІ ргіуаіе ійе, егішіпаі рговесййоп, 
іп&гтайоп весйгйу, сгітіпоіодісаііу гівкв о^ іпіегіегепсе іп регзопаі Ше, еошрйіег 
сгітев.

Рйгро8е оГ Ше ге8еагсЬ: ёеуеіоршепі о^ а 8еІ о^ Шеогейсаі апй іедаі 
ргоуівіопв апй ргасйсе-огіепіей ргорозаіз аітей  аі ішргоуіпд Іке сгішіпаі іа ^  
ргоіесйоп о^ регвопаі йаіа.

К.е8еагсЬ теШоЙ8: йіаіесйсаі, апаіувів, зупіЬезіз, йеййсйоп, іпййсйоп; 
ргіуаіе всіепййс теійойв (^огшаі іедаі, сотрагайуе іедаі, іедаі тойеііпд, еіс.).

К.е8йЙ8 оЫаіпей апй Шеіг поуеііу. йог Ійе ЙГ8І й т е  іп Ійе Беіагшіап сгітіпаі 
іа ^  всіепсе, а сотргейепвіуе 8Іййу о^ Ійе сгітіпаі іа ^  ргоіесйоп о^ регвопаі йаіа ^ав 
сопййсіей, оп Ійе Ьавів о^ ^йісй ргороваів ^еге іогтей Гог Ійе йеуеіортепі о^ Ійе 
всіепййс теійоёоіоду о^ Ійе сгітіпаі іа ^  ргоіесйоп о^ регвопаі йаіа, Ійе іпйоййсйоп 
о^ верагаіе ^иа1ііуіпд еіетепів о^ сгітіпаі епсгоасйтепів оп регвопаі ёаіа Ійаі 
8ІгепдіЬеп сгітіпаі гевропвіЬіііІу апё аіво ёеуеіореё Ійеогейсаі іюйпёайопв &г Ійе 
вувіетайс аёорйоп о^ зресійс т е а в ш е  аітей  аі ргеуепйпд сгітіпаі епсгоасйтепів 
оп регвопаі йаіа іп огйег Іо епвйге Ійе ргоіесйоп о^ Ійе сопвйШйопаі гідйів апй 
йеейотв о^ т а п  апй сійгеп, а8 ^е іі а8 Ійе іпіш тайоп весйгііу о^ Ійе іпйіуіййаі.

Бедгее оГ й8е. Тйеогейсаі сопсішіопв апй ргасйсаі ргороваів аге шей іп 
зсіепййс гевеагсй, еййсайопаі ргосе88, іедівіайуе асйуйу апй іа ^  еп^огсетепі 
ргасйсе.

8рЬеге оГ арріісайоп: всіепййс асйуііу, іа^-такіпд  асйуііу, іа ^  еп^огсетепі 
ргасйсе, еййсайопаі ргосе88.
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