
созданию средств реальной социальной защиты граждан в условиях возник-
новения так называемых «лишних людей» в связи с компьютеризацией, ро-
ботизацией и нанотехнизацией производственных сил общества. Гаранти-
рованный доход также упрощает бюрократическую систему государства и 
повышает эффективность её работы по сравнению с существующими 
сложно дифференцированными схемами льгот и пособий.  

Наконец, он улучшает социальное самочувствие людей, понижает сте-
пень тревоги и озабоченности, порождает определённую уверенность в зав-
трашнем дне и пробуждает чувство человеческого достоинства. 
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Цифровая революция последних десятилетий изменила почти все ас-

пекты жизни, не в последнюю очередь в сфере национальной безопасности. 
Объем и массовая передача оцифрованной информации довели скорость 
принятия решений до пределов человеческих возможностей. Люди имеют 
доступ к беспрецедентному количеству информации практически в режиме 
реального времени. Однако обработка, проверка и фильтрация этой инфор-
мации превратились в серьезную проблему. Цифровизация сделала инфор-
мацию не только бесценным ресурсом, но и потенциальным оружием. Сего-
дня Интернет охватывает 2/3 населения мира (63%). По данным 
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Международного союза электросвязи, количество пользователей всемирной 
паутины почти удвоилось за десять лет: с 2,2 миллиарда в 2012 году до почти 
5 миллиардов в 2022 году. YotaAnalytics прогнозирует, что к 2025 году 75% 
всех устройств будут подключены к Интернету [1]. 

Цифровая грамотность (или киберграмотность) – это общий термин, 
обозначающий способность эффективно использовать компьютер и цифро-
вые технологии. Это способность получать доступ, управлять, понимать, ин-
тегрировать, передавать, анализировать, систематизировать и создавать 
информацию безопасным и надлежащим образом с помощью цифровых тех-
нологий для различных целей. Киберграмотность предполагает определен-
ный набор навыков, которые помогают ориентироваться в цифровом про-
странстве, понимать последствия своих действий и защищаться от киберу-
гроз. Она может включать в себя что угодно: от публикации в социальных 
сетях до защиты финансовых данных в Интернете, выявления мошенниче-
ства и поиска надежных источников и много другого. Цифровая грамотность 
означает, что человек обладает навыками использования современных тех-
нологий надлежащим, безопасным и эффективным образом.  

Действующее законодательства в Республике Беларусь не содержит 
термина «цифровая грамотность». В связи с чем предлагается закон Респуб-
лики Беларусь от 10 ноября 2008 года № 455–3 «Об информации, информа-
тизации и защите информации» дополнить понятием «цифровая грамот-
ность», определив ее как умения и способности использовать цифровые тех-
нологии, безопасно и эффективно пользоваться сетью Интернет и поиско-
выми системами, находить запрашиваемую и полезную информацию, спо-
собность оценивать информацию, отличать достоверную информацию и ее 
источники от недостоверных. 

Несмотря на принимаемые меры, на протяжении последних лет в Рес-
публике Беларусь наблюдается устойчивый рост количества регистрируе-
мых киберпреступлений: в 2017 – 3099, в 2018 – 4741, в 2019 – 10539,  
в 2020 – 25561. Однако в последние два года наблюдается тенденция к сни-
жению киберпреступлений: в 2021 году – 15 503, в 2022 году – 13 427 [1]. 

Среди факторов, которые стимулируют рост киберпреступности, 
можно выделить следующие: 

– опережающие темпы развития Интернета в Республике Беларусь; 
– уровень компьютерной грамотности граждан недостаточно высок и 

отстает от скорости внедрения тех или иных компьютерных систем в повсе-
дневную жизнь; 

– быстрый переход многих областей общественных отношений в Ин-
тернет-пространство в связи с распространением инфекции Covid-19 [2]. 

Беларусь одна из первых в мире стала на путь развития цифровой эко-
номики, легализовав в 2017 году использование технологий блокчейн и об-
ращение криптовалюты [3, с. 7]. 

14 февраля 2023 года Президент Республики Беларусь подписал Указ 
№40 «О кибербезопасности», направленный на продолжение реализации по-
ложений Концепции национальной безопасности и связанный с Концепцией 



информационной безопасности [4]. Указ также предназначен для повыше-
ния безопасности и надежности информационных систем страны. Документ 
устанавливает персональную ответственность руководителей компаний, 
определены владельцы критически важных объектов информатизации, ко-
торые обеспечивают первоочередное создание центров кибербезопасности 
не позднее 17 августа 2024 года [4]. 

А в марте 2023 года Национальный правовой портал опубликовал По-
становление совета безопасности Республики Беларусь (6 марта 2023 года, 
№1) «О рассмотрении проекта новой Концепции национальной безопасно-
сти Республики Беларусь» [5]. Проект Концепции отражает трансформацию 
всего спектра современных угроз и определяет общие подходы к формиро-
ванию и реализации государственной политики в области национальной 
безопасности. Определены национальные стратегические интересы [5]. 

28 июня 2023 года Указом Президента Республики Беларусь №196 была 
утверждена Концепция правовой политики Республики Беларусь, которая 
выделила следующие положительные тенденции в национальной правовой 
системе: последовательный переход к цифровому формату нормотворче-
ства, внедрение цифровых технологий в правореализационную деятель-
ность; создание необходимых условий для эффективной правовой коммуни-
кации гражданина и государства, доступность законодательства, откры-
тость и публичность распространения правовой информации [3, с. 8–9].Од-
нако Концепция также отмечает недостаточность уровня развития право-
вого воспитания и просвещения населения, системы профилактики проти-
воправного поведения субъектов правовых отношений в национальной пра-
вовой системе Республики Беларусь [3, с. 10]. 

На сегодняшний день киберпреступность, которая, по сути, перестала 
иметь уже государственные границы в рамках конкретного государства, яв-
ляется реальной угрозой первостепенной важности. Взаимодействие госу-
дарств в рамках предупреждение киберугроз должно быть направлено, 
прежде всего, на урегулирование вопросов национальных интересов и без-
опасности в рамках взаимодействия различных государств.  

В современных условиях видится целесообразным, с целью обучения 
цифровой грамотности населения Республики Беларусь, на официальных 
сайтах всех правоохранительных органов, государственных организаций, 
предприятий и учреждений Республики Беларусь создать единые информа-
ционные подразделы «Цифровая грамотность», содержанием которых будет 
единая официальная мультимедийная информация (видеоролики, памятки 
и т.д.) о правильных и безопасных действиях в криминогенных ситуациях в 
сети Интернет, приведение примеров совершаемых преступных действий в 
сфере информационной безопасности в сети Интернет, а также предоставле-
ние подробных рекомендаций поведения для различных групп населения, с 
целью предотвращения негативных ситуаций, связанных с сетью Интернет 
и цифровыми технологиями. 

Также представляется необходимым организация как очных курсов, семи-
наров и вебинаров, так и занятий в формате онлайн по вопросам цифровой 



грамотности в Республике Беларусь, которые должны быть организованы под 
эгидой Министерства образования, Министерства юстиции, Министерства ин-
формации и правоохранительных органов Республики Беларусь. 

С учетом имеющегося опыта Российской Федерации, в Республике Бела-
русь необходимо разработать и принять для реализации эффективную госу-
дарственную (национальную) информационно-образовательную про-
грамму «Цифровая грамотность» по обучению и повышению цифровой гра-
мотности населения Республики Беларусь в целях предупреждения и профи-
лактики преступлений в сети Интернет и с использованиям цифровых тех-
нологий, поскольку в настоящий момент личная цифровая грамотность ста-
новится важнейшим условием безопасной работы в онлайн-среде. Посеще-
ние небезопасных сайтов, невозможность распознать откровенно мошенни-
ческие действия, «фейковую» информацию в сети Интернет зачастую прино-
сят серьезные неприятности пользователю и в ряде случае тем самым со-
здают дополнительную работу правоохранительным органам. 

Необходимо отметить важность использования средств массовой ин-
формации для распространения цифровой грамотности. Использование ре-
клам-предупреждений в интернете с участием правоохранительных орга-
нов, по радио, телевидению, в печатных изданиях, разработка баннеров и 
брошюр, учебных курсов и семинаров поможет привлечь внимание всего 
населения Республики Беларусь к данной проблеме и будет способствовать 
более эффективному осуществлению правового просвещение всех катего-
рий граждан в области цифровой грамотности. Также целесообразно созда-
ние для этих целей в рамках реализации будущей государственной (нацио-
нальной) программы «Цифровая грамотность» единого Интернет-ресурса с 
узнаваемым, простыми логичным названием (например: «официально.бел», 
«профилактика.бел», «цифроваяграмотность.бел»), который поможет более 
эффективно реализовывать цели и задачи программы и оперативно распро-
странять информацию о способах защиты в цифровой мире. 

Создание здоровой цифровой культуры является одной из главных це-
лей различных программ, реализуемых правительством каждой страны для 
повышения цифровой грамотности. Ожидается, что общественность поймет 
важность цифровой грамотности, начиная с защиты личных данных.  

Технологии открывают новые возможности и новые вызовы. Темпы и 
интенсивность технологического прогресса – способность создавать, хра-
нить, использовать и обмениваться огромными объемами цифровой инфор-
мации и данных – действительно лежат в основе некоторых самых серьез-
ных проблем, связанных с конфиденциальностью и доступом к информации 
сегодня. В современных условиях основной целью можно рассматривать со-
здание современной цифровой образовательной среды, рост уровня инфор-
мационно-медийной и цифровой грамотности. Цифровая грамотность рас-
сматривается как система когнитивных, социальных и технических навы-
ков, которые гарантируют качественное и безопасное существование чело-
века в информационной среде и являются важнейшим условием для обеспе-
чения национальной безопасности в информационной среде.   
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Ни для кого не секрет, что в мы живем в эпоху перемен, а именно циф-
ровизации, которая носит онтологический характер, способствуя глобализа-
ции во всех сферах жизнедеятельности. Активно влияя на социум, происхо-
дит конфликт текущих норм с новыми условиями развития мира, так как 
формируется новая модель мира – IT-центризм. В связи с появлением проти-
воречий возникает вопрос о методах их решения, которые должны быть вы-
ражены в гуманистических идеях, чтобы не усугублять конфликт, поскольку 
они подразумевают толерантное отношение к окружающим. Таким образом, 
можно понять важность гуманизма в современной жизни. Однако из-за по-
явления цифровой зависимости, подрастающее поколение все чаще проеци-
рует повседневную жизнь в информационное пространство, нарушая баланс 
между реальным и цифровым мирами, вследствие чего наблюдается сниже-
ние роли человеколюбивых ценностей. 

Образование играет важную роль в процессе социализации личности, 
помогает формировать систему ценностей, составляющие мировоззрение, а 
также готовят личность к дальнейшей взрослой жизни. Поэтому важно адап-
тировать воспитательную деятельность с учетом современной модели мира 
и упором на доброжелательное, уважительное отношение к другой личности 
вне зависимости от исполняемой социальной роли. К сожалению, текущая 
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