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В настоящее время наше общество находится на этапе цифровой гло-

бализации общественно-техно-природно-космических взаимодействий [1,  
с. 157], которые можно описать как совокупность макромасштабных, много-
плановых и внутренне противоречивых интеграционных процессов, где 
ключевую роль играют инновационные технологии, и прежде всего искус-
ственный интеллект. Соответственно, кризис информационного общества 
на этапе цифровой глобализации 4.0 – это негативные последствия в виде 
дисфункций и существенного снижения эффективности в планетарном мас-
штабе, связанные с внедрением упомянутых технологий, и прежде всего ис-
кусственного интеллекта. Если упомянутый кризис не удастся преодолеть, 
то он может перерасти в глобальную катастрофу и в итоге привести к пре-
кращению существования человеческой цивилизации. 

Сказанное выше предопределяет актуальность исследования состав-
ляющих глобального кризиса информационного общества. По нашему мне-
нию, здесь самым опасным вызовом является цифровая милитаризация. Экс-
перты указывают на беспрецедентное влияние внедряемых новых техноло-
гии  на характер вои ны. В частности, использование гиперзвуковых систем, 
робототехники, беспилотных аппаратов (наземных, летательных, надвод-
ных, подводных) в сочетании с искусственным интеллектом и квантовыми 
вычислениями даст решающее преимущество в вои нах будущего [11, 14]. 
Представители ООН отмечают, что краи не серьезными проблемами явля-
ются кибератаки и взаимодеи ствие искусственного интеллекта с ядерным 
оружием, биотехнологиями, неи ротехнологиями и робототехникои  [10]. 

Неизбирательный цифровой контроль посредством непрозрачных про-
цедур сбора, обработки и использования персональных биометрических, био-
логических и пр. данных с использованием цифровых технологий 4.0 (ви-
деоконтроль, распознавание лиц, биометрия, мобильные приложения и пр.) 
сегодня является серьезным фактором нарушений прав человека с не вполне 
понятными глобальными негативными последствиями в будущем [6].  

Чрезмерное социальное неравенство в современном мире продолжает 
увеличиваться. Здесь весомый вклад вносит неравномерный доступ к новым 
технологиям и цифровым благам, называемый цифровым разрывом. По дан-
ным МСЭ ООН 27 процентов населения мира, не имеют доступа к Интернету.  
В наименее развитых странах это уже две трети населения [12]. Также увели-
чивается гендерный цифровой разрыв, что говорит о превращении новых тех-
нологий в новый фактор неравенства. Сегодня во всем мире около  



63 процентов женщин имеют доступ к Интернету по сравнению с 69 процен-
тами мужчин [8]. Генсек ООН А. Гуттериш неоднократно обращался к государ-
ствам с призывом выполнить рекомендации по обучению цифровым навыкам 
для женщин и девочек [9]. Также к наиболее уязвимым группам цифрового раз-
рыва относятся беженцы, переселенцы, мигранты, инвалиды и молодежь [13]. 

Киберугрозы защищенности компьютерных устройств, систем и инфор-
мации носят планетарный масштаб и усиливаются с каждым годом. Злонаме-
ренное использование новых технологий может стать источником целого 
спектра вызовов в сфере кибербезопасности. Наглядным примером неодно-
значности внедряемых новых технологий служит чат-бот от технологической 
компании OpenAI ChatGPT (Generative Pre-trained Transformer), запущенный в 
2023 г. Среди широкого спектра возможностей (от ответов на вопросы до напи-
сания кода) эксперты обращают внимание на способность к созданию трудно 
обнаруживаемых супервирусов, которые постоянно меняются. 

Еще одной глобальной проблемой, предопределяющей дискримина-
цию и нарушения прав человека, является лингвистическое конструирова-
ние неравноправия, а также прямое разжигание ненависти на почве иден-
тичности и различий, осуществляемые посредством цифровых технологий в 
киберпространстве, в т. ч. в социальных сетях [16]. 

Особо подчеркнем, что неконтролируемое усиление недружествен-
ного для людей искусственного интеллекта до уровня, превышающего чело-
веческий (а в перспективе все человечество вместе взятое), рассматривается 
ведущими научными центрами в качестве одного из ключевых экзистенци-
альных цивилизационных вызовов.  

Понимание важности поиска решении  проблем искусственного интел-
лекта находит отражение в деятельности ООН. На Глобальном саммите «ИИ 
во благо» Генеральныи  секретарь ООН А. Гутерриш заявил, что развитие ис-
кусственного интеллекта «на благо всех» требует ограждении , основанных 
на правах человека, прозрачности и подотчетности [15]. 

В итоге, основными составляющими глобального кризиса информаци-
онного общества в эпоху искусственного интеллекта являются цифровые вы-
зовы: милитаризации; тотального неизбирательного контроля; неравенства в 
связи неравным доступом к технологиям и их плодам; кибербезопасности и за-
щиты данных; ксенофобии, распространяемой посредством технологий. 

Возможность преодоления упомянутых выше составляющих глобаль-
ного кризиса неразрывно взаимосвязана с достижением устойчивого разви-
тия, где ключевую роль играет верховенство человекоориентированного 
права [3, с. 97], основанного на правовом закреплении и реализации нового 
поколения глобальных цифровых прав человека [1, с. 7]. Это также означает 
тесную взаимозависимость международных отношений, устойчивого разви-
тия, верховенства права и глобального управления [2], в контексте цифро-
вой глобализации 4.0 [4, с. 86]. 

В своем выступлении на открытии сессии Комиссии социального раз-
вития президент Экономического и Социального Совета ООН Лучезара Сто-
ева заявила, что для реализации Целей устойчивого развития ООН (ЦУР 



ООН) необходимо поставить права человека на первое место. По ее словам, 
инвестиции в человеческий потенциал также необходимы для удовлетворе-
ния возникающих и будущих потребностей рынка труда, на которые уже по-
влияли такие факторы, как цифровая трансформация, демографические тен-
денции и изменение климата. «Эти структурные преобразования требуют 
дополнительных усилий в области образования, обучения и обучения на 
протяжении всей жизни», – заявила она. Такие усилия должны прививать 
ценности инклюзивности, устойчивости и партнерства, закрепленные в По-
вестке дня на период до 2030 года [7]. 
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Понятие «лидер» на сегодняшний день весьма широко распространено. 

Практически каждое движение, течение, организация, имеющая массовый ха-
рактер, возглавляется лидером, т.е. человеком, являющимся ведущим. Основ-
ным качеством, которым обладает истинный лидер, является авторитет, т.е. 
признание со стороны массы или толпы авторитета данного лица, подчине-
ния своей воли его влиянию. Однако понятие «лидер» не является само по 
себе монолитным. Напротив, оно дифференцируется в зависимости от того, 
что возглавляет лидер (массу или толпу), стиля управления и использования 
различных приемов манипуляции. Более того, сам взгляд на феномен лидер-
ства в истории философской мысли не был однозначным. Так, Платон считал, 
что «начальствовать» должны старшие из стражей, самые лучшие, самые вос-
питанные, ревностно служащие государству; благородные правят неблаго-
родными, сильные – слабыми, умные – неразумными» [1, с. 194]. Плутарх счи-
тал, что лидерами становятся те, кто совершает добродетели, тем самым вы-
биваясь из общей массы, поскольку «добродетель своими делами приводит 
людей тотчас же в такое настроение, что они в одно время и восхищаются де-
лами ее, и желают подражать совершившим их» [2, с. 177]. 

Однако уже на тот момент существовали предпосылки к тому, кто мо-
жет стать лидером. Расслоение общества и формирование слоя масс и элит 
приводили к тому, что лидерами могли стать в первую очередь выходцы из 
знатных сословий и влиятельных социальных групп, получивших 
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