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ТЕХНОЛОГИЙ И ЛИЧНОСТЬ ПОДРОСТКА: 

СОЦИАЛЬНО-ПСИХОЛОГИЧЕСКИЙ АСПЕКТ

ЭФФЕКТИВНОЕ ПРОТИВОСТОЯНИЕ ВЫЗОВАМ СОВРЕМЕННОЙ ЦИФРОВОЙ РЕАЛЬНОСТИ

В статье анализируется проблема безопасности подростков в Интернете и формирования  
у них представлений о личном пространстве. Автор останавливается на кибербуллинге, груминге  
и кибермошенничестве как наиболее опасных явлениях, с которыми сталкиваются подростки в Интернете.
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Введение. Интенсивно развивающиеся ин-
формационно-компьютерные технологии ме-
няют социальную действительность. Под воз-
действием новых информационных технологий 
происходят значительные изменения когнитив-
ных практик индивидов и культуры в целом. 
Исследования подтверждают, что для большин-
ства подростков интернет – привычный элемент 
повседневности, что, с одной стороны, способст-
вует быстрому поглощению информации и кон-
струированию своего индивидуального мира,  
а с другой – приводит к поверхностному «мо-
заичному» (по А. Молю) восприятию окружа-
ющего мира, замещению духовной культуры 
узкопрофессиональными знаниями, деформа-
ции досуга, ориентации на развлекательность, 
вытеснению живого общения, к изменению ха-
рактера человеческого мышления от творческого  
к инструментальному и формализованному [1]. 

Основная часть. В последнее время в науч-
ном дискурсе при описании современной соци-
альной действительности все чаще используется 
понятие «имитация». Ж.Т. Тощенко отмечает, 
что характерной особенностью современной 
общественной жизни стали процессы, которые 
отражают подмену деятельности во всех ее про-
явлениях имитацией как на всех уровнях орга-
низации общественной жизни – на федераль-
ном, региональном и местном, так и во многих 
организациях и даже в личностном исполнении. 

Имитационная деятельность имеет специфиче-
ский общественный характер с неопределенны-
ми последствиями, поскольку она не направлена 
на созидание и творчество: это «процесс симу-
лятивной деятельности, создание замещающих 
или представляющих социальных конструктов, 
критерием которых выступает эффектность, но 
не эффективность» [2]. Тем более оказывается 
интересным анализ адаптационного поведения, 
различных аспектов личности подростков в про-
цессе их социализации, отмеченной активным 
развитием информационно-компьютерных тех-
нологий, поскольку в использовании интернет-
технологий и социальных сетей подростки отно-
сятся к массовой аудитории пользователей. 

Психологические особенности современ-
ных подростков, которых называют «цифровым 
поколением», имеют ряд специфических черт: 
эмоциональная неустойчивость и резкие колеба-
ния настроения, стремление познать себя через 
разные виды деятельности, даже экстремальные. 
Внутренние психологические противоречия под-
росткового возраста проявляются в установке на 
личное благополучие, в построении жизненных 
планов, в стремлении сделать свой выбор и при 
этом, в отсутствии желания нести ответствен-
ность за последствия. В поведении это может 
проявляться как активность и жажда деятель-
ности, которые сменяются апатией, повышенная 
самоуверенность в каких-то ситуациях прев-
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ращается в ранимость и неуверенность в себе. 
Данный возрастной период – это время форми-
рования мировоззрения и системы ценностей, 
оценочных суждений, определяемых семейной 
средой, ближайшим социальным окружением, 
социокультурной ситуацией. Социальные и куль-
турные особенности могут либо смягчить труд-
ности пубертатного периода, либо, напротив, 
заострить их [3]. В условиях современной сис-
темы образования учреждения общего среднего 
образования приобретают все большую свободу 
в выборе методов и средств развития: появляют-
ся различные типы школ, внедряются инноваци-
онные компьютерные технологии и т.п. В совре-
менной педагогике обозначился новый термин 
«культурно-образовательное пространство», 
трактующийся как «содержательно-смысловой 
и пространственно-временной континуум, спо-
собствующий включению личности в ценност-
но-смысловой мир культуры, сохранению соци-
альной ценности и личностной самореализации» 
[4]. Культурно-образовательное пространство 
конкретного школьника должно соотноситься со 
школьной образовательной средой, дающей ему 
все возможности для полноценного обучения. 

Изменившаяся социальная среда создает но-
вые аспекты в работе образовательного процес-
са. Обыденным явлением становятся групповое 
и индивидуальное обучение посредством ком-
пьютеров, дистанционное обучение, онлайн-се-
минары, онлайн-консультации, вебинары, иг-
ровые обучающие компьютерные программы, 
взаимодействие с педагогом по Скайпу. С одной 
стороны, компьютерные технологии обеспечива-
ют быстрый поиск информации при подготовке 
учителя и ученика к уроку, онлайн-взаимодейст-
вие, возможность индивидуальной, творческой 
работы, контроль усвоения материала; с другой 
стороны, эти технологии менее суггестивны, чем 
учитель, применяющий свои вербальные и невер-
бальные способности, обаяние, задействующий 
эмоциональную, мотивационную сферу лично-
сти обучающегося, использующий наглядные 
приборы и макеты при объяснении материала. 
М.И. Лисина, Е.В. Субботский считают, что раз-
витые социальные эмоции регулируют деятель-
ность человека, определяют широту и характер 
его отношений с окружающим социумом, опти-
мизируют процесс его вхождения в новую дейст-
вительность [5; 6]. Развитие социальных эмоций 
школьника играет немаловажную роль в его пси-
хосоциальной адаптации [7]. Мультимедийная 
техника эффективна для восприятия и усвоения 
знаний, подаваемых в виде текста и картинок, но 
мало продуктивна при восприятии и усвоении 
знаний об объемных объектах и сценах, посколь-
ку нанесение на вариативный объект рукой пер-
цептивных действий учеником при его изучении 

является когнитивной необходимостью с точки 
зрения педагогической психологии [8]. Важная 
роль педагога сегодня состоит в организации 
качественного образовательного процесса в ин-
формационно-компьютерной среде с учетом ин-
дивидуальных психологических особенностей 
обучающихся и других социальных переменных. 
Исследования американских ученых показали, 
что максимальную пользу от применения инфор-
мационных и телекоммуникационных техноло-
гий в учебном процессе получают обучающиеся 
с более высокими показателями успеваемости и 
мотивации [9]. 

В настоящее время активно обсуждается про-
блема безопасности подростков в Интернете,  
а также проблема формирования у них пред-
ставлений о личном пространстве [10]. Согласно 
многочисленным данным, группы реальных 
и виртуальных контактов во многом пересе-
каются, а профили в социальной сети служат 
ценным источником информации о происходя-
щем в жизни друзей.  Отслеживание изменений  
в профиле знакомых и коммуникация с помощью 
средств, предоставляемых социальными сетями, 
обуславливают рост уверенности в отношени-
ях. Интернет-коммуникации способствуют рас-
крепощению общения, помогают ненавязчиво 
сблизиться с новыми знакомыми. Эффективное 
общение является залогом успешного развития 
отношений, а социальные сети предоставля-
ют простые и удобные каналы коммуникации.  
В том же исследовании было обнаружено, что 
поддержание связи через социальные сети сни-
жает социальную тревожность и неопределен-
ность в дружеских отношениях [10]. В иссле-
довании Appel M. обнаружена интересная зако-
номерность, подтверждающая общеизвестный 
тезис о том, что нормы (в том числе правила 
общения) наиболее активно транслируются и 
усваиваются в семье [11]. И даже в случае ин-
тернет-коммуникации дети оказались очень вос-
приимчивы к тому, как ведут себя их родители.  
В исследовании сравнивались две группы ис-
пытуемых подростков: у одних была выстро-
ена интернет-коммуникация с родителями,  
у других – нет. Согласно полученным данным, 
дети из семей, где принято общаться в том числе 
через интернет, реже демонстрируют агрессив-
ность при переписке со сверстниками. Подобные 
данные подчеркивают, насколько глубоко  
информационные технологии проникли в нашу 
жизнь, затронув даже внутрисемейную комму-
никацию. 

Фактор взаимодействия с родителями оказал-
ся значимым и в южнокорейском исследовании, 
посвященном кибербуллингу, – «травле» кого-
либо посредством социальных сетей [12]. При 
анализе выборки из 1200 подростков 12–15 лет 
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было установлено, что фактор участия (на той или 
иной стороне) в кибербуллинге положительно 
связан с фактором времени, проводимого в Сети. 
При этом опыт обучения в Интернете, знание 
сетевого этикета и регулярное взаимодействие  
с родителями снижали риски вовлеченности в ки-
бербуллинг. Педагоги и родители, уделяя внима-
ние формированию информационно-компьютер-
ной культуры своих детей-подростков, развитию 
критичности мышления, могут предупредить 
многие проблемы. Так, с использованием сооб-
щений на электронной почте, в меcсенджерах и 
соцсетях могут распространяться унизительные 
для некой личности фотографии, оскорбитель-
ные сообщения и угрозы, выкладываться фото 
и видеоматериалы, содержащие скандальную 
для репутации жертвы информацию. Благодаря 
интернет-технологиям информация распростра-
няется мгновенно и компрометирующее видео 
может быть просмотрено всеми общими знако-
мыми и массой других людей в течение пяти ми-
нут после съемки. В целях предупреждения ки-
бербуллинга необходимо объяснять подросткам, 
что при общении в Интернете они должны быть 
дружелюбными и корректными с другими поль-
зователями, информация, которую они выклады-
вают в Сети, может быть использована против 
них. При данном виде общения также сущест-
вует угроза подвергнуться риску, связанному  
с контактами с другими людьми, не всегда знако-
мыми в реальной жизни. Для подростков опасен 
груминг (установление дружеских отношений  
с подростком с целью вступления в сексуальные 
отношения). Знакомство чаще всего происхо-
дит в чате, на форуме или в социальной сети от 
имени ровесника. Общаясь лично («в привате»), 
преступник входит в доверие к подростку, пыта-
ется узнать личную информацию и договориться 
о встрече. Для предупреждения груминга роди-
телям важно быть в курсе, с кем взаимодейст-
вует в Интернете подросток, с кем встречается 
в реальности, регулярно проверять список его 
контактов, чтобы убедиться, что он лично зна-
ет всех, с кем общается. Следует объяснить, что 
нельзя разглашать в Интернете информацию 
личного характера (номер телефона, домашний 
адрес, название/номер школы и т.д.), а также пе-
ресылать виртуальным знакомым свои фотогра-
фии. Необходимо обратить внимание, что при 
общении на ресурсах, требующих регистрации 
(в чатах, на форумах, через сервисы мгновенно-
го обмена сообщениями, в онлайн-играх), нельзя 
использовать реальное имя, лучше – «ник», не 
содержащий никакой личной информации. Если 
подросток интересуется контактами с людьми 
намного старше его, следует прояснить причину 
происходящего и откровенно поговорить, рас-
сказав о возможных рисках. 

Кибермошенничество – один из видов кибер-
преступлений, целью которого является обман 
пользователей: незаконное получение доступа 
либо хищение личной информации пользователя 
(номера банковских счетов, паспортные данные, 
коды, пароли) с целью причинить материальный 
или иной ущерб. Предотвращение кибермошен-
ничества состоит в информировании подростка 
о самых распространенных методах мошенни-
чества. Важно сформировать у него умение со-
хранять конфиденциальность своей личной ин-
формации. Следует объяснять подросткам, что 
далеко не все, что они могут прочесть или уви-
деть в Интернете, является правдой, научить их 
спрашивать о том, в чем они не уверены, видеть 
«имитацию» и «симуляцию»: перепроверять ин-
формацию в достоверных источниках – слова-
рях, справочниках, в соответствующих учрежде-
ниях, у авторитетных персон. 

Заключение. Информационно-компьютерные 
технологии при грамотном использовании предо-
ставляют массу возможностей для индивидуали-
зации обучения, что особенно актуально в работе 
с одаренными детьми и другими группами уча-
щихся с особыми образовательными запросами. 
Формирование информационной и психологиче-
ской культуры личности подростка является важ-
ным условием его успешной социализации. 
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АБИТУРИЕНТУ – 2021!

Подготовительное отделение
ВГУ имени П.М. Машерова

с 9 марта осуществляет набор  

на летние ЭКСПРЕСС-КУРСЫ 

по предметам «Творчество» (рисунок, композиция),
«Русская литература», «Белорусская литература»

Период обучения – июнь – июль

(42 часа по каждому предмету)

Иногородним предоставляется общежитие

Учебный процесс обеспечивают
 опытные преподаватели кафедр университета

Запись на курсы осуществляется по телефонам: 
8 (0212) 37 03 96; 8 (0212)  37 96 49; +375 33 317 95 09

и по адресу: г. Витебск, Московский пр-т, 33, каб. 122а, 122
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