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мере определить, какая именно информация о личности нуждается в охране от 

незаконного сбора и обработки, а также характер вреда, который может причи-

нить распространение такой информации. 

Закон Российской Федерации «О персональных данных»  от 27 июля 2006 

года №152 – ФЗ определяет персональные данные как любую информацию, пря-

мо или косвенно относящуюся к определенному или определяемому физическому 

лицу (субъекту персональных данных), а также устанавливает примерный пере-

чень таких данных: фамилия, имя, отчество, год, месяц, дата и место рождения, 

адрес, семейное, социальное, имущественное положение, образование, профессия, 

доходы, другая информация. 

На наш взгляд, все вышеприведённые определения «персональных данных» 

являются недостаточно полными. Под персональными  данными следует пони-

мать исключительно те сведения, разглашения или утрата которых могут причи-

нить моральный или материальный ущерб личности, или создать угрозу ее без-

опасности.   

Для предотвращения подобных негативных последствий законодательными 

актами, направленными на защиту персональных данных,  как правило, устанав-

ливаются меры ответственности. Например, Закон Российской Федерации «О 

персональных данных» предусматривает гражданскую, уголовную, администра-

тивную, дисциплинарную и иную предусмотренную законодательством Россий-

ской Федерации ответственность для лиц, виновных в нарушении требований 

указанного закона. 

Кроме того, персональные данные (например, паспортные данные, сведения 

о месте жительства, семейном положении, данные медицинской карты и др.) 

должны обладать способностью к учету и обработке: сбору, записи, систематиза-

ции, накоплению, хранению, уточнению (обновлению, изменению), извлечению, 

использованию, передаче (предоставление, доступ), блокированию, уничтожение 

персональных данных.   

Таким образом, персональные данные мы предлагаем определять как ин-

формацию, касающуюся физического лица, которое может быть идентифициро-

вано на основании этой информации, разглашение или утрата которой может 

причинить моральный или материальный ущерб лицу, создать угрозу его без-

опасности. 
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Изменения, происходящие в информационной сфере, характеризуются вы-

сокой интенсивностью и динамичностью, затронуты процессами глобализации.  

Информационная сфера превращается в системообразующий фактор жизни 

людей, общества и государства. Усиливается роль и влияние средств массовой 

информации и глобальных коммуникационных механизмов на экономическую, 

политическую и социальную ситуацию в стране.  

Информационное противоборство выступает новой самостоятельной фор-

мой глобальной конкуренции. Распространяется практика целенаправленного ин-

формационного давления, наносящего существенный ущерб национальным инте-

ресам Республики Беларусь. 

В Республике Беларусь реализуются демократические принципы свободы слова, 
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права граждан на получение информации и ее использование. Государство создает не-

обходимые условия для развития средств массовой информации и национального сег-

мента глобальной сети Интернет. Во все сферы жизнедеятельности общества активно 

внедряются современные информационно-коммуникационные технологии. 

В условиях открытости информационного пространства страны и возраста-

ющей конкуренции в информационной сфере, качество и популярность  белорус-

ского национального контента остаются недостаточными. 

В настоящее время в Республике Беларусь не сформировано законодатель-

ство об информационной безопасности. Однако, утвержденная Указом Президен-

та Республики Беларусь 9 ноября 2010 года №575 Концепция Национальной без-

опасности Республики Беларусь  (далее – Концепция) содержит правовые основы  

обеспечения информационной безопасности страны. 

По информационной  безопасностью понимается состояние защищенности 

сбалансированных интересов личности, общества и государства от внешних и 

внутренних угроз в информационной сфере.  

Угрозы информационной  безопасности  носят комплексный и взаимосвя-

занный характер. Отдельные источники способны порождать спектр информаци-

онных угроз.  

Республика Беларусь преследует собственные национальные интересы в 

информационной сфере, к которым Концепция относит:  

 реализация конституционных прав граждан на получение, хранение и 

распространение полной, достоверной и своевременной информации;  

 формирование и поступательное развитие информационного общества;  

 равноправное участие Республики Беларусь в мировых информационных 

отношениях;  

 преобразование информационной индустрии в экспортно-

ориентированный сектор экономики;  

 эффективное информационное обеспечение государственной политики;  

 обеспечение надежности и устойчивости функционирования критически 

важных объектов информатизации. 

На наш взгляд, обеспечение информационного суверенитета  страны должно 

являться  одним из приоритетных национальных интересов Республики Беларусь. 

В Республике Беларусь  осознаны  ряд угроз информационной безопасности, 

которые Концепция  делит на внешние и внутренние. 

Внешними источниками угроз национальной безопасности являются: 

 открытость и уязвимость информационного пространства Республики Бе-

ларусь от внешнего воздействия; 

 доминирование ведущих зарубежных государств в мировом информаци-

онном пространстве, монополизация ключевых сегментов информационных рын-

ков зарубежными информационными структурами; 

 информационная деятельность зарубежных государств, международных и 

иных организаций, отдельных лиц, наносящая ущерб национальным интересам 

Республики Беларусь, целенаправленное формирование информационных пово-

дов для ее дискредитации; 

 нарастание информационного противоборства между ведущими мировы-

ми центрами силы, подготовка и ведение зарубежными государствами борьбы в 

информационном пространстве; 

 развитие технологий манипулирования информацией; 

 препятствование распространению национального контента Республики 
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Беларусь за рубежом; 

 широкое распространение в мировом информационном пространстве об-

разцов массовой культуры, противоречащих общечеловеческим и национальным 

духовно-нравственным ценностям; 

 попытки несанкционированного доступа извне к информационным ре-

сурсам Республики Беларусь, приводящие к причинению ущерба ее националь-

ным интересам. 

Внутренними источниками угроз являются: 

 распространение недостоверной или умышленно искаженной информа-

ции, способной причинить ущерб национальным интересам Республики Беларусь;  

 зависимость Республики Беларусь от импорта информационных техноло-

гий, средств информатизации и защиты информации, неконтролируемое их ис-

пользование в системах, отказ или разрушение которых может причинить ущерб 

национальной безопасности;  

 несоответствие качества национального контента мировому уровню;  

 недостаточное развитие государственной системы регулирования процес-

са внедрения и использования информационных технологий;  

 рост преступности с использованием информационно-

коммуникационных технологий;  

 недостаточная эффективность информационного обеспечения государ-

ственной политики;  

 несовершенство системы обеспечения безопасности критически важных 

объектов информатизации.  

Приоритетным направлением является совершенствование нормативной 

правовой базы обеспечения информационной безопасности и формирования ком-

плексной государственной системы обеспечения информационной безопасности, 

в том числе путем оптимизации механизмов государственного регулирования де-

ятельности в этой сфере. 

Нейтрализации ряда внутренних источников угроз национальной безопасно-

сти способствует информационное обеспечение государственной политики, со-

вершенствование конституционно-правовых основ государственной  информаци-

онной политики Республики Беларусь. 

Защиту от внешних угроз национальной безопасности в информационной 

сфере обеспечивает  участие Республики Беларусь в международных договорах, 

регулирующих на равноправной основе мировой информационный обмен, в со-

здании и использовании межгосударственных, международных глобальных ин-

формационных сетей и систем.  

Технологическая эволюция становится источником принципиально новых 

угроз, предоставляя недоступные ранее возможности негативного влияния на лич-

ность, общество и государство, которые должны быть учтены  в процессе разработки 

концепции государственной информационной политики Республики Беларусь. 

В условиях глобализации и развития новых направлений  международного 

сотрудничества,  важным фактором обеспечения устойчивого развития государ-

ства становится успешное вовлечение Республики Беларусь в интеграционные 

процессы. Важным шагом здесь является  развитие интеграционных процессов 

между Республикой Беларусь и Российской Федерацией в информационной сфе-

ре. 

Немаловажным также является создание модельного законодательства по 

вопросам информационной безопасности в рамках Содружества Независимых 

Государств. 
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