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В современном мєре єнформацєѐ є єнформацєонные технологєѕ ѐвлѐятсѐ деѕственным средством 

манєпулєрованєѐ общественным соѓнанєем. Как отмечает ѓаместєтель государственного секретарѐ Совета 
Беѓопасностє Республєкє Беларусь В. Я. Арчаков, дестабєлєѓацєѐ отношенєѕ међду соцєальнымє группамє, 
общественнымє объедєненєѐмє, партєѐмє, двєђенєѐмє провоцєрует конфлєкты, раѓђєгает недоверєе *1, с. 
3+. Формы є методы єнформацєонно-псєхологєческого воѓдеѕствєѐ шєроко єспольѓуятсѐ длѐ реалєѓацєє 
раѓлєчных сценарєев дестабєлєѓацєє обстановкє в конкретных странах є регєонах, єнспєрєрованєѐ протест-
ных настроенєѕ в обществе. Представлѐетсѐ, что содерђанєе этоѕ деѐтельностє в наєбольшеѕ степенє єѓме-
нєлось на протѐђенєє последнєх десѐтєлетєѕ, в том чєсле є под влєѐнєем спецслуђб. В частностє, в сформє-
ровавшеесѐ к началу Второѕ мєровоѕ воѕны раѓведывательное сообщество Третьего реѕха, которое ѐвлѐлось 
однєм єѓ вађнеѕшєх єнструментов внешнеѕ полєтєкє нацєстскоѕ Германєє, входєло несколько структур, в 
том чєсле є невоенных, напрємер, єностранныѕ отдел мєнєстерства пропаганды *2, с. 40, 44; 3, с. 5+. Содерђа-
нєе пропагандєстскоѕ работы корректєровалось в ѓавєсємостє от єѓмененєѐ обстановкє є по своеѕ сутє мо-
ђет рассматрєватьсѐ как элемент єнформацєонного протєвоборства. Так, с апрелѐ 1944 г. мєнєстерство пропа-
ганды Германєє прєступєло к реалєѓацєє очередного этапа єнформацєонноѕ воѕны протєв СССР, предпрє-
нємаѐ попыткє скомпрометєровать Советскєѕ Сояѓ в глаѓах его сояѓнєков є неѕтральных государств, в рамках 
шєрокомасштабноѕ акцєє по поводу «советскєх методов ѓлодеѐнєѕ є террора» на освобођденных Красноѕ 
Армєеѕ от нацєстов террєторєѐх *4, с. 28–29+. Пропаганда Геббельса добєлась серьеѓных реѓультатов: прєхода 
Красноѕ Армєє населенєе боѐлось пороя дађе больше смертє.  

Втораѐ мєроваѐ воѕна ѐвлѐетсѐ вађным этапом в ђєѓнє мєрового сообщества. После ее окончанєѐ во внут-
рє- є внешнеполєтєческоѕ деѐтельностє государств сталє актєвно єспольѓоватьсѐ воѓмођностє нацєональных 
спецслуђб. Раѓведывательные є контрраѓведывательные органы ведущєх мєровых дерђав прошлє в первые по-
слевоенные годы стадєя глубокоѕ реорганєѓацєє є окаѓалєсь втѐнутымє в борьбу међду новымє мєровымє лєде-
рамє – СССР є США. Во внешнеполєтєческоѕ деѐтельностє ѓападных стран отчетлєво проѐвєлась тенденцєѐ к єс-
польѓованєя сєл є средств своєх спецслуђб длѐ окаѓанєѐ влєѐнєѐ на внутрєполєтєческуя обстановку в СССР. 

По мненєя авторов, масштабы проводємоѕ єностраннымє спецслуђбамє работы, ее деструктєвныѕ ха-
рактер наєболее покаѓательно проѐвєлєсь в єх єнформацєонном протєвоборстве. К его актєвєѓацєє међду 
бывшємє сояѓнєкамє по антєгєтлеровскоѕ коалєцєє прєвелє раѓлєчєѐ међду єх єдеологєческємє установ-
камє є рост напрѐђенностє во вѓаємоотношенєѐх. Спецєальные слуђбы єностранных государств є подкон-
трольные єм органєѓацєє практєческє сраѓу после окончанєѐ воѕны актєвєѓєровалє работу по совершенство-
ванєя методєк єнформацєонно-псєхологєческого воѓдеѕствєѐ, форм є методов єнформацєонно-
пропагандєстскоѕ работы, практєкє деструктєвного єнформацєонного воѓдеѕствєѐ є целенаправленного єн-
формацєонного давленєѐ на грађдан є государственные єнстєтуты Советского Сояѓа є его сояѓнєков. Напрє-
мер, после окончанєѐ воѕны начал распространѐтьсѐ мєф, перєодєческє поддерђєваемыѕ є сеѕчас (как пра-
вєло, накануне 9 маѐ), о том, что советскєе солдаты массово насєловалє немок. Эту тему актєвно вѓѐлє в обо-
рот уђе в начале XXI века. В 2002 году в своеѕ кнєге «Паденєе Берлєна» брєтанскєѕ єсторєк Э. Бєвор прєвел 
данные об єѓнасєлованєє советскємє солдатамє 2 мєллєонов немок *5, с. 529 – 531+. Однако выводы автора 
основываятсѐ на документе одноѕ єѓ клєнєк Берлєна о рођденєє в 1945–1946 гг. 32 младенцев, отцамє кото-
рых былє укаѓаны русскєе. А дальше он просто модернєѓєровал є экстраполєровал на вся Восточнуя Герма-
нєя формулу Геббельса (чем больше лођь, тем быстрее в нее поверѐт) – «все ђенщєны от 8 до 80 лет былє 
подвергнуты многочєсленным єѓнасєлованєѐм». С точкє ѓренєѐ ѓакономерностеѕ человеческого воспрєѐтєѐ 
длѐ опєсанного прємера характерны «эффект авторєтета» є «эффект повторенєѐ». Эффект авторєтета ѓакля-
чаетсѐ в следуящем: сєла внушаящего воѓдеѕствєѐ на лядеѕ прѐмо пропорцєональна авторєтету єсточнєка 
єнформацєє. Такєм обраѓом, популѐрныѕ в ѓападноѕ Европе єсторєк Э. Бєвор собственнымє публєкацєѐмє є 
выскаѓыванєѐмє, дєскредєтєруящємє советскєх солдат, с одноѕ стороны – окаѓывает єнформацєонно-
псєхологєческое воѓдеѕствєе на ѓападноевропеѕское населенєе, а с другоѕ – соѓдает вокруг себѐ обраѓ неѓа-
вєсємостє, особоѕ осведомленностє є «объектєвностє», ссылаѐсь на документы немецкєх медєцєнскєх учре-
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ђденєѕ. В основу «эффекта повторенєѐ» полођено многократное прєвлеченєе внєманєѐ населенєѐ (объектов 
єнформацєонного воѓдеѕствєѐ) с целья окаѓанєѐ влєѐнєѐ на подсоѓнательнуя часть псєхєкє. Так, повторенєе 
єнформацєє об єѓнасєлованных немецкєх ђенщєнах в преддверєє 9 маѐ путем воѓдеѕствєѐ на коллектєвное 
бессоѓнательное обесценєвает в глаѓах ѓападноевропеѕского населенєѐ подвєг советскоѕ армєє є ее роль в 
освобођденєє Европы от немецко-фашєстскєх ѓахватчєков. 

В первые послевоенные годы у США є єх сояѓнєков выбор варєантов єнформацєонно-псєхологєческого 
воѓдеѕствєѐ на своего главного протєвнєка – СССР – на его ђе террєторєє был огранєчен. В качестве наєболее 
доступных є эффектєвных методов єнформацєонного протєвоборства ѓарекомендовалє себѐ распространенєе 
в соцєалєстєческєх странах спецєально подготовленных, в том чєсле с прєвлеченєем псєхологов печатных 
пропагандєстскєх матерєалов є транслєрованєе на єх террєторєя радєопередач *6, с. 167–168]. 

Не останавлєваѐсь на содерђательных характерєстєках єнформацєонно-псєхологєческого воѓдеѕствєѐ 
перєода холодноѕ воѕны, представлѐетсѐ необходємым акцентєровать внєманєе на отдельных проблемных 
аспектах органєѓацєє протєводеѕствєѐ, в том чєсле советскєх органов государственноѕ беѓопасностє, выѓо-
вам є угроѓам, свѐѓанным с деструктєвным єнформацєонным воѓдеѕствєем. По мненєя авторов, эффектєв-
ность протєводеѕствєѐ ѓавєсела от єѓбранноѕ парадєгмы беѓопасностє. Так, в Советском Сояѓе сєстема обес-
печенєѐ беѓопасностє страны была построена на моделє парадєгмы ѓащєщенностє – основу обеспеченєѐ 
беѓопасностє составлѐла борьба с угроѓамє. 

Вместе с тем такоѕ подход прєводєл к поѐвленєя спецєфєческєх акцентов в органєѓацєє є деѐтельно-
стє уполномоченных государственных єнстєтутов, в том чєсле є деѐтельностє органов государственноѕ беѓо-
пасностє, направленноѕ на выѐвленєе, предупређденєе є пресеченєе негатєвного єнформацєонного воѓдеѕ-
ствєѐ. Во-первых, во главу угла всеѕ деѐтельностє ведомства ставєлась єдеѐ беѓопасностє, что прєводєло к ее 
отођдествленєя с ђєѓнедеѐтельностья. Во-вторых, парадєгма ѓащєщенностє апрєорє баѓєруетсѐ на борьбе с 
реальнымє є потенцєальнымє угроѓамє, что фактєческє прєводєт к ѓавєсємостє от нєх состоѐнєѐ собствен-
ноѕ сєстемы обеспеченєѐ беѓопасностє в целом є ее отдельных элементов в частностє *7+. 

На постсоветском пространстве долгое времѐ по єнерцєє сохранѐлась эта ставшаѐ традєцєонноѕ мо-
дель обеспеченєѐ беѓопасностє, в том чєсле в єнформацєонноѕ сфере. Однако с учетом современного раѓвє-
тєѐ обстановкє є глобальноѕ єнформатєѓацєє на протѐђенєє последнєх лет все более четко ощущаетсѐ необ-
ходємость пересмотра слођєвшєхсѐ подходов. Одєн єѓ такєх варєантов ѓаклячаетсѐ в смещенєє акцентов в 
деѐтельностє по обеспеченєя беѓопасностє с парадєгмы ѓащєщенностє на парадєгму раѓвєтєѐ, котораѐ баѓє-
руетсѐ на раѓвєтєє собственных сєл є средств. 

Другоѕ подход ѓаклячаетсѐ в сєнкретєѓме двух наѓванных парадєгм беѓопасностє – ѓащєщенностє є 
раѓвєтєѐ («беѓопасность череѓ раѓвєтєе»). Его суть ѓаклячаетсѐ в том, что обеспеченєе беѓопасностє все в 
большеѕ степенє осуществлѐетсѐ череѓ раѓвєтєе є все в меньшеѕ – череѓ ѓащєту. По мненєя авторов, такоѕ 
подход поѓволѐет беѓ коренных ломок сєстемы эволяцєонным путем прєѕтє к необходємым єѓмененєѐм в 
органєѓацєє є деѐтельностє по обеспеченєя нацєональноѕ беѓопасностє на современном этапе, в том чєсле с 
учетом ємеящегосѐ опыта по ѓащєте от внутреннєх є внешнєх реальных є потенцєальных угроѓ. Кроме того, 
это соответствует решенєя одноѕ єѓ основных ѓадач субъектов обеспеченєѐ нацєональноѕ беѓопасностє в 
областє єнформацєонного протєвоборства – прогноѓєрованєя, выѐвленєя є оценке выѓовов є характера уг-
рођаящєх факторов прємененєѐ средств є методов єнформацєонного протєвоборства *8, с. 66–77]. 

Такєм обраѓом, сегоднѐ обеспеченєе єнформацєонноѕ беѓопасностє в целом є деструктєвного єнфор-
мацєонно-псєхологєческого воѓдеѕствєѐ в частностє – глобальнаѐ проблема современностє. Стремєтельно 
раѓвєваящєесѐ єнформацєонные технологєє в ѓначєтельноѕ мере обеспечєваят реалєѓацєя потребностеѕ є 
єнтересов общества, отдельных соцєальных групп, конкретных грађдан, формєруѐ єх мєровоѓѓренєе. Уѐѓвє-
мымє перед внешнєм єнформацєонным воѓдеѕствєем є целенаправленным єнформацєонным давленєем, 
наносѐщєм ущерб нацєональным єнтересам, становѐтсѐ целые государства. С учетом єсторєческого опыта в 
современных условєѐх глобальноѕ цєфровоѕ трансформацєє деѐтельность субъектов сєстемы обеспеченєѐ 
нацєональноѕ беѓопасностє по обеспеченєя єнформацєонноѕ беѓопасностє долђна быть направлена как на 
сбор єнформацєє о методєках, єнформацєонных технологєѐх, реалєѓацєя мер по ѓащєте населенєѐ от прє-
мененєѐ средств є методов єнформацєонно-псєхологєческого воѓдеѕствєѐ, органєѓацєя єнформацєонного 
протєводеѕствєѐ є ѓащєту собственноѕ єнфраструктуры, так є на постоѐнное совершенствованєе собственных 
механєѓмов выѐвленєѐ такєх угроѓ, соѓданєе сєстемы своевременного реагєрованєѐ на єнформацєонные 
атакє, раѓработку є совершенствованєе норматєвноѕ баѓы в областє єнформацєонноѕ беѓопасностє. 
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Формєрованєе є поступательное раѓвєтєе єнформацєонного общества, єнформатєѓацєѐ качественно 

менѐят многєе соцєальные єнстєтуты, участвуящєе в этєх процессах. Средє нєх – средства массовоѕ єнфор-
мацєє, которые, ѐвлѐѐсь каналом передачє огромного колєчества єнформацєє, выполнѐят рѐд вађнеѕшєх 
функцєѕ, стємулєруящєх мєровоѕ прогресс. Однако глубокое пронєкновенєе в общество процессов глобалє-
ѓацєє прєвелє к поѐвленєя в медєѕноѕ среде умышленно єскађенноѕ єнформацєє, преподносѐщеѕсѐ как 
новостноѕ. Такое ѐвленєе в научноѕ лєтературе єспольѓуетсѐ под раѓлєчнымє термєнамє: «феѕковые ново-
стє», «фальшєвые новостє», «єнформацєонные вбросы», «медєафеѕк». В качестве прємера публєчного опро-
верђенєѐ поѐвлѐящєхсѐ в медєапространстве феѕков прєведем содерђащєесѐ недостоверные данные об 
участєє Россєє в событєѐх на међдународноѕ арене. На офєцєальном саѕте Мєнєстерства єностранных дел 
Россєѕскоѕ Федерацєє внедрены раѓделы «Прємеры публєкацєѕ, тєрађєруящєх недостовернуя єнформа-
цєя о Россєє», «Опроверђенєе», где отрађена реакцєѐ государственного органа на єнформацєонные вбросы 
в вєде раѓмещенєѐ в данных раѓделах скрєншотов феѕковых новостеѕ с соответствуящеѕ отметкоѕ *5+.  

29 марта 2019 г. в Россєє вступєл в сєлу ѓакон о блокєровке феѕковых новостеѕ *7+, которыѕвводєт ѓапрет на 
распространенєе в єнформацєонно-телекоммунєкацєонных сетѐх недостоверноѕ общественно ѓначємоѕ єнфор-
мацєє под вєдом достоверных сообщенєѕ. Это соѓдает угроѓу прєчєненєѐ вреда ђєѓнє є ѓдоровья грађдан, єму-
ществу, угроѓу массового нарушенєѐ общественного порѐдка єлє общественноѕ беѓопасностє лєбо угроѓу соѓданєѐ 
помех функцєонєрованєя єлє прекращенєѐ функцєонєрованєѐ объектов ђєѓнеобеспеченєѐ, транспортноѕ єлє 
соцєальноѕ єнфраструктуры, кредєтных органєѓацєѕ, объектов энергетєкє, промышленностє єлє свѐѓє. Наруше-
нєе данных требованєѕ влечет налођенєе штрафных санкцєѕ вплоть до 1,5 млн. россєѕскєх рублеѕ. 

Повышенєя уровнѐ культуры в сетевом общенєє прєѓвано Постановленєе Совета Мєнєстров Республє-
кє Беларусь «Об утверђденєє Полођенєѐ о порѐдке єдентєфєкацєє польѓователеѕ єнтернет-ресурса, сетево-
го єѓданєѐ» *3+, вступєвшее в сєлу с 1 декабрѐ 2018 г. Данныѕ документ устанавлєвает предварєтельнуя єден-
тєфєкацєя владельцем єнтернет-ресурса, сетевого єѓданєѐ польѓователѐ прє регєстрацєє учетноѕ ѓапєсє 
путем ѓакляченєѐ польѓовательского соглашенєѐ. В нем долђно содерђатьсѐ предупређденєе о недопустє-
мостє раѓмещенєѐ польѓователем сообщенєѕ, матерєалов, содерђащєх єнформацєя, ѓапрещеннуя ѓаконо-
дательством к распространенєя. Такаѐ мера, по нашему убеђденєя, поѓволѐет дєсцєплєнєровать участнєков 
сетевого общенєѐ є более ответственно подходєть к раѓмещенєя тоѕ єлє єноѕ єнформацєє.  

В чєсле деструктєвных форм, свѐѓанных с процессамє єнформатєѓацєє, отметєм пронєкновенєе в об-
щество єдеѕ экстремєѓма є террорєѓма, нагнетаящєх панєку, страх в соцєуме. Поєск распространєтелѐмє 
такєх раѓрушєтельных єдеологєѕ новых способов воѓдеѕствєѐ ѓа счет стремєтельного расшєренєѐ коммунє-
кацєонных площадок, в том чєсле посредством Интернета, ставєт остро вопрос по обеспеченєя протєводеѕст-
вєѐ данному ѐвленєя современностє.  

Исследователь Е.П. Прохоров счєтает рацєональным подход по рассмотренєя прєроды СМИ є єнфор-
мацєонноѕ беѓопасностє как єсточнєков массово-єнформацєонноѕ беѓопасностє ѓа счет оснащенєѐ соцєума 
єнформацєоннымє ресурсамє є ограђденєѐ от деструктєвноѕ єнформацєє *4, с. 21+.  

Предпосылкамє к совершенєя протєвоправных деѕствєѕ в определенноѕ степенє могут слуђєть пре-
ємущественно электронные СМИ, в программах лєбо фєльмах которых содерђатсѐ сцены откровенных є ђес-
токєх насєльственных деѕствєѕ в отношенєє лядеѕ со стороны террорєстов. Нередко такєе кадры ретранслє-
руятсѐ в сетє Интернет, что накладывает отпечаток в соѓнанєє лядеѕ в вєду соѓданєѐ напрѐђенноѕ сєтуацєє в 
обществе є определенных угроѓ ђєѓнє. Колєчество каналов, по которым распространѐетсѐ такаѐ єнформацєѐ, 
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